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Ozet

Kurumlarin dijjital dontiisim yolculugu, veriyi en kritik kurumsal
varliklardan biri haline getirmistir. Finans, saglik, kamu, tiretim ve
telekomiinikasyon gibi sektorlerde is stire¢lerinin biiyik bélimi
artik veritabanlar1 tuzerinde yurutulmektedir. Bu nedenle
saldirganlarin odag1 da sunuculardan ve u¢ noktalardan dogrudan
veriye yonelmistir.

Geleneksel giuvenlik yatirimlary; giivenlik duvarlari, saldir: tespit
sistemleri (IDS), saldir1 6nleme sistemleri (IPS), u¢ nokta koruma
cozlimleri (EDR/XDR) ve kimlik y6netimi platformlar: ile agin ve
sistemlerin korunmasini hedefler. Ancak bu ¢6ziimler, veritabani
icerisinde gerceklesen her islemi ayrintili olarak izlemek veya
yetkili kullanicilarin faaliyetlerini denetlemek icin
tasarlanmamuistir.

Modern tehdit ortaminda en kritik risklerden biri, yetkili
kullanicilar tarafindan gerceklestirilen kotiuye kullanim veya
calinmis kimlik bilgileriyle yapilan erisimlerdir. Bir saldirgan,
gecerli kimlik bilgileriyle veritabanina erisim sagladiginda,
yalnizca ag trafigini izleyen giivenlik ¢6ziimleri bu faaliyetleri her
zaman tespit edemeyebilir. iste bu noktada Database Activity
Monitoring (DAM) cozlimleri devreye girer.

IBM Guardium; veritabani aktivitelerini gercek zamanli olarak
izleyen, kayit altina alan, analiz eden ve gerektiginde otomatik
aksiyon alabilen kapsaml bir veri giivenligi platformudur. Cozim,
yalnizca SQL sorgularini kaydetmekle kalmaz; ayn1 zamanda
hassas veri erigimlerini belirler, politika ihlallerini tespit eder,
denetim raporlari tiretir ve kurumlarin KVKK, PCI DSS, ISO 27001
gibi diizenlemelere uyum stireclerini destekler.

Bu makalenin amaci, IBM Guardium'un kurumlara sagladigi teknik
ve operasyonel faydalar1 aciklamak, gercek kullanim senaryolarini
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incelemek ve modern veri giivenligi yaklasiminda neden kritik bir
rol oynadigini ortaya koymaktir.
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1. Giris

1.1 Veri Artik Yeni Petrol Degil; is Stirekliliginin Temelidir

Son yillarda "Veri yeni petroldiir." ifadesi sik¢a kullanilmaktadir.
Ancak giiniimuz kosullarinda bu benzetme yetersiz kalmaktadir.
Cunku veri artik yalnizca ekonomik degeri olan bir kaynak degil,
ayni zamanda kurumlarin operasyonel devamliligini saglayan
temel unsurdur. Bir finans kurulusunda misteri kayitlari, bir
hastanede elektronik saghk kayitlar1 veya bir iretim tesisinde
uretim receteleri olmadan operasyonlarin siirdirilebilmesi
mumkiin degildir.

Bu nedenle saldirganlar da hedeflerini degistirmistir. Ge¢cmiste
sunucularin ele gecirilmesi 6n plandayken, ginimiizde amag
dogrudan veriye erigsmek, hassas bilgileri ¢almak veya veriyi
manipiile etmektir. Fidye yazilimi gruplariy, veri sizintisi odakh
tehdit aktorleri ve iceriden gelen riskler, kurumlarin givenlik
stratejilerini yeniden sekillendirmesine neden olmaktadir.

Bir¢ok kurum; giivenlik duvarlari, ag segmentasyonu, ¢ok faktorli
kimlik dogrulama ve u¢ nokta koruma coéziimleri gibi katmanh
guvenlik nlemleri uygulamaktadir. Ancak bu dénlemler, veritabani
icinde gerceklesen her islemi ayrintih bicimde gorintr héle
getirmez. Ornegin, yetkili bir veritabani yoneticisinin mesai
saatleri disinda milyonlarca miisteri kaydini sorgulamasi veya bir
uygulama hesabinin beklenmedik sekilde hassas tablolara
erismesi, yalmizca ag seviyesindeki kontrollerle tespit
edilemeyebilir.

Bu gorunirlik eksikligi, yalnizca giivenlik acisindan degil, denetim
ve uyumluluk strecleri acisindan da 6nemli bir risk olusturur.
Denetgiler artik yalnizca "erisim kontrolii var mi1?" sorusunu degil;
"Kim, ne zaman, hangi veriye, hangi amacla eristi?" sorularin da
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sormaktadir. Bu sorularin givenilir ve degistirilemez kayitlarla
cevaplanabilmesi, modern veri guvenliginin temel
gereksinimlerinden biridir.

Database Activity Monitoring (DAM) ¢éziimleri, tam da bu ihtiyaca
cevap vermek Uzere gelistirilmigtir. Veritaban1 tzerinde
gerceklesen islemleri gercek zamanl olarak izleyen, analiz eden ve
politika ihlallerini tespit eden bu teknolojiler, kurumlara hem
guvenlik hem de denetlenebilirlik kazandirir. IBM Guardium ise bu
alanda uzun wyillardir kullanilan, genis veritabani deste§i ve
gelismis politika yonetimiyle 6ne ¢ikan ¢6ziimlerden biridir.

Bu dokiimanin devaminda, veri giivenligi alanindaki giincel tehdit
ortami, IBM Guardium'un mimarisi, sagladigy faydalar ve
regulasyonlara katkilar: ayrintili olarak ele alinacaktir.
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2. GUnUmizde Veri Guvenliginin Degisen
Dinamikleri

2.1 Dijital D6nulstimun Yeni Glvenlik Paradigmasi

Son on yilda dijjital dontsim, kurumlarin bilgi teknolojileri
altyapilarinda koklu degisikliklere neden olmustur. Geleneksel veri
merkezlerinin yerini hibrit bulut mimarileri alirken; mikro
servisler, konteyner teknolojileri, API tabanh uygulamalar ve
yapay zeka destekli is slrecleri kurumsal BT'nin vazgecilmez
bilesenleri haline gelmistir.

Bu donlisim yalnizca uygulama mimarilerini degistirmemis, ayni
zamanda kurumsal verinin erisilebilirligini ve saldir1 yiizeyini
de 6nemli 6lciide artirmistir. Gliniimiizde ayni veritabanina;

e Web uygulamalar,
e Mobil uygulamalar,
e ERP sistemleri,
e CRM platformlari,
o Iszekas: araglar,
e Harici entegrasyon servisleri,
e Bulut uygulamalari,
e API ag gecitleri,
e Yapay zeka servisleri
Es zamanl olarak erigebilmektedir.

Bu c¢esitlilik, operasyonel verimliligi artirirken guivenlik agisindan
yeni riskleri de beraberinde getirmistir. Artik yalmizca dis
tehditlere kars1 koruma saglamak yeterli degildir; iceriden gelen
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risklerin, yetkili kullanici faaliyetlerinin ve uygulama
katmanindaki veri erigsimlerinin de sitirekli izlenmesi
gerekmektedir.

2.2 Saldirganlarin Hedefi Artik Sistemler Degil, Veridir

Gec¢miste siber saldirilar cogunlukla sistemleri calisamaz héale
getirmeye odaklanirken, ginimiizde temel hedef dogrudan
kurumsal verilerdir.

Bunun baglica nedenleri sunlardir:
e Kisisel verilerin yiiksek ekonomik degeri
o Finansal bilgilerin karaborsada satilabilmesi
o Fikri mulkiyet verilerinin stratejik 6nemi
e Saglik kayitlarinin uzun sireli kottiye kullanilabilmesi
e Kimlik bilgilerinin baska saldirilarda kullanilabilmesi

Bir saldirgan i¢in igletim sistemine erisim ¢cogu zaman nihai hedef
degildir; amac¢ veritabanindaki kritik bilgilere ulasmaktir. Bu
nedenle basarili saldirillar incelendiginde, saldirinin son
asamasinda cogunlukla yogun SQL sorgulari, toplu veri okuma
islemleri veya veri disa aktarma (export) faaliyetleri
gorulmektedir.

2.3 Veri ihlallerinin Ekonomik Boyutu

Veri ihlalleri yalnizca teknik bir giivenlik problemi degildir; aym
zamanda kurumlarin finansal performansini, marka itibarini ve
yasal yuktumliliklerini dogrudan etkileyen stratejik bir risk
unsurudur.
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IBM ve Ponemon Institute tarafindan yayimlanan Cost of a Data
Breach Report 2025 arastirmasina gore:

2025

VERI IHLALI MALIYETI VE ETKi ANALIZi

Ortalama

St o ABD ortalamasi
veri ihlali maliyeti

-

Milyon USD Milyon USD

Ortalama Giivenlikte yapay zeka

ihlal yasam déngiisii kullanan kurumlarin
ortalama tasarrufu

Milyon USD

Bu veriler, ihlallerin yalnizca saldir1 anindaki zarardan ibaret
olmadigini gostermektedir. Maliyet; olay miidahalesi, hukuki
surecler, dizenleyici yaptirimlar, musteri kaybi, operasyonel
kesinti ve itibar zedelenmesi gibi bir¢cok kalemden olugsmaktadir.

$ekil 2.1 - Veri fhlali Maliyet Dagilim
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VERI iHLALI MALIYET KALEMLERI

Kayip Is Siiregleri

2 ) Olay Miidahalesi

) Hukuki Siiregler
) Bildirim Maliyetleri
% | Teknik iyilestirme

10% 20%
Toplam Maliyet igindeki Oran

2.4 i¢ Tehditler Neden Daha Tehlikelidir?

Cogu kurum guvenlik yatinmlarimi dig saldirganlara karsi
planlamaktadir. Oysa bircok olayda saldirganlar, gecerli kullanic
hesaplarin1 ele gecirerek veya yetkili kullanicilar1 koétiye
kullanarak veriye erismektedir.

I¢ tehditler ti¢ ana grupta incelenebilir:
Kotii niyetli calisanlar

e Veri hirsizhig1

e Rakip firmalara bilgi aktarimi

e Ayrilmadan o6nce toplu veri kopyalama

fhmalkar kullanicilar
e Yanls SQL caligtirilmasi

e Yetkisiz veri paylasimi
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e Guvenlik politikalarinin ihlali

Ele gecirilmis hesaplar
e Calinmis DBA hesaplarn
e Servis hesaplar:
e Uygulama kullanicilar:
e API kimlik bilgileri

Bu tir faaliyetler ¢ogu zaman "gecerli kullanici" kimligiyle
gerceklestirildigi icin yalnizca ag seviyesindeki giivenlik
kontrolleriyle tespit edilmeleri zordur. Veritabani tuzerinde
gerceklesen islemlerin ayrintili bicimde izlenmesi kritik 6nem
tasir.

2.5 Yapay Zeka ve Yeni Risk Alanlar

2025 yilinda yayimlanan IBM arastirmasi, yapay zeka sistemlerinin
guvenlik yOnetisiminin bir¢ok kurumda yeterince
olgunlasmadigini gostermektedir.

Aragtirmanin 6ne ¢ikan bulgular::

e Kiresel ortalama veri ihlali maliyeti 4,44 milyon USD
olarak Ol¢ilmiustur.

e Kuruluslarin 6nemli bir bolimi yapay zekd yonetisim
politikalarini heniiz tamamlamamigtir.

e Guvenlik operasyonlarinda yapay zekd ve otomasyonu
etkin kullanan kurumlar, ihlal basina ortalama 1,9 milyon
USD tasarruf saglamigtir.
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e GoOlge yapay zekd (Shadow AI) kaynaklh olaylar ise ihlal
maliyetlerini artiran yeni bir risk alani olarak 6ne ¢cikmistir.

Yapay zekd destekli uygulamalarin kurumsal veritabanlarina
erismesi, bu erisimlerin de diger kullanicilar gibi izlenmesini
gerekli hale getirmektedir. Gelecekte DAM ¢oziimlerinin yalnizca
insan kullanicilar degil, yapay zeka ajanlarini ve otomatik servis
hesaplarini da politika bazli denetlemesi beklenmektedir.

2.6 Ag Glvenligi Tek Basina Yeterli mi?

Bircok kurum asagidaki giivenlik yatirinmlarini yapmaktadir:
e Yeni nesil givenlik duvarlar
e Web Application Firewall (WAF)
e EDR/XDR
e Cok faktorlu kimlik dogrulama (MFA)
e SIEM
e E-posta gluvenligi
e Ag erisim kontroli (NAC)

Bu teknolojilerin her biri kritik éneme sahip olsa da ortak bir
sinirlamalar1 vardir: Veritabani icinde gerceklesen islemleri
SQL seviyesinde yorumlayamazlar.

Ornegin asagidaki sorgu teknik olarak tamamen mesru
gorunebilir:

SELECT *

FROM CUSTOMER_CREDIT_CARD

WHERE COUNTRY="TR’;
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Ancak su sorular yalnizca ag giivenligi tirtinleriyle cevaplanamaz:
e Busorguyu kim caligtird1?
e Normal gérev tanimina uygun muydu?
e Daha 6nce bu tabloya erigsmis miydi?
e Ayni kullanici son bir saat icinde kag kayit okudu?
e Erisim mesai saatleri disinda mi gercgeklesti?
e Sonuclar digar: aktarildi mi?

Iste Database Activity Monitoring c¢oziimleri bu gorunirligi
saglayarak guvenlik ekiplerinin olaylar1 baglamiyla
degerlendirmesine yardimci olur.

Bolim Sonu Degerlendirmesi

Kurumlarin giivenlik stratejisi artik yalnizca cevre giivenligine
odaklanamaz. Gergek risk, kritik verinin bulundugu noktada
baglar. Ag katmaninda gorinmeyen ancak veritabaninda
gerceklesen faaliyetlerin izlenmesi; hem guvenlik
operasyonlarinin etkinligi hem de denetim ve mevzuat
uyumlulugu agisindan vazgecilmezdir.

IBM Guardium gibi DAM c¢oziimleri, bu goérunurligiu saglayarak
kurumlarin yalnizca saldirilar: tespit etmesine degil, ayn1 zamanda

veriye kimlerin, ne zaman ve hangi amacla eristigini
kanitlayabilmesine olanak tanir.
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3. Dinya Genelinde Veri ihlalleri ve IBM
Guardium Perspektifinden Analizi

3.1 Veri ihlalleri Neden HA&l4 Artiyor?

Son yillarda giivenlik teknolojilerine yapilan yatirimlar énemli
Olciide artmasina ragmen, buyuk Olcekli veri ihlallerinin sayisi
azalmamuistir. Bunun temel nedenlerinden biri, saldirganlarin artik
ag altyapisini hedeflemek yerine kimlik bilgilerini, uygulamalari
ve dogrudan veriyi hedef alan yontemlere yonelmesidir.

Tipik bir modern saldir1 zinciri su sekilde ilerler:
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Kimlik Avi / Giivenlik Agig

ilk Erigim
(Initial Access)

v .

Yetki Yiikseltme J
I =

Yanal Hareket
(Lateral Movement)

’ gﬁ Veritabanina Erigim

o S

Hassas Verinin Kesfi

:”}g\ Toplu Veri Okuma

‘ . Veri Disa Aktarma
‘ @ (Exfiltration)

Bu zincirin ilk asamalarinda EDR, SIEM veya ag givenligi Urtnleri
onemli rol oynasa da, saldirgan veritabanina ulastifinda asil
goruniirlik ihtiyaci Database Activity Monitoring ¢c6ziimleriyle
karsilanir.

26



IBM Guardium ile Stirekli Veri Guvenligi ve Denetim

3.2 Equifax Veri ihlali (2017)

Olay Ozeti

2017 yilinda yasanan Equifax veri ihlali, siber giivenlik tarihinin en
biiytk olaylarindan biri olarak kabul edilmektedir.

Yaklasik 147 milyon kisinin kisisel bilgileri saldirganlarin eline
gecmistir.

Ele gecirilen bilgiler arasinda;
¢ Kimlik numaralari
e Dogum tarihleri
e Adresler
e Kredi gecmisi
e Siirucu belgesi bilgileri
Bulunuyordu.

Saldirinin baslangi¢ noktasi, internet tizerinden erisilebilen bir
web uygulamasindaki kritik bir giivenlik acigiydi. Ancak olayin en
yikict  kismi, saldirganlarin uygulama katmanini asarak
veritabanindaki hassas verilere erigebilmesiydi.

IBM Guardium Perspektifi

Guardium bu tir bir senaryoda;

v Hassas tablolarin erisimini izleyebilir.

v Beklenmeyen SELECT yogunlugunu tespit edebilir.

v Normal davranisin disindaki kullanici  aktivitelerini
isaretleyebilir.
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v Kritik tablo erigsimlerinde gercek zamanl alarm uretebilir.
v SIEM platformuna olay aktarabilir.
v Olay sonrasi adli analiz i¢in ayrintili SQL kayitlar: saglayabilir.

Onemli Not: Guardium, web uygulamasindaki giivenlik agigin
ortadan kaldirmaz; ancak saldirgan veritabanina eristiginde bu
faaliyetleri goriintr héle getirerek olayin erken fark edilmesine
katk: saglayabilir.

3.3 Capital One Veri ihlali (2019)

Olay Ozeti

Capital One olayinda saldirgan, yanhs yapilandirilmis bulut
servislerinden yararlanarak biiyiik miktarda miisteri verisine
erigmistir.

Yaklasik 100 milyon misteri etkilenmisgtir.
Erisilen veriler arasinda:

e Kredi bagvurulan

e Gelir hilgileri

e Kimlik bilgileri

e Banka hesap verileri
Yer almaktaydi.

Bu olay, yalnizca ag guvenliginin degil, bulut iizerindeki veri
erisimlerinin de siirekli izlenmesi gerektigini gostermistir.

IBM Guardium Perspektifi
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IBM Guardium'un bulut veri platformlarini destekleyen strtimleri
sayesinde:

e Hassas veri erigsimleri izlenebilir.

e Yetkisiz servis hesaplari tespit edilebilir.

e Toplu veri okuma davranislari belirlenebilir.

o Politika ihlalleri gercek zamanl olarak raporlanabilir.

e Denetim kayitlar1 merkezi olarak saklanabilir.

3.4 Marriott Veri ihlali

Marriott olayi, saldirganlarin uzun siire fark edilmeden sistem
icerisinde kalmasinin ne kadar buyik risk olusturdugunu
gostermistir.

Yaklagik doért yi1l boyunca devam eden yetkisiz erisim sonucunda
yuz milyonlarca musteri kayd: etkilenmisgtir.

Bu olayin en 6nemli derslerinden biri sudur:

Bir saldirinin gerceklesmesi kadar, ne kadar siire boyunca fark
edilmeden devam ettigi de kritik 6neme sahiptir.

IBM Guardium Perspektifi

Uzun siure devam eden asagidaki davraniglar Guardium
politikalariyla izlenebilir:

e Ayni kullanicinin siirekli hassas tablo sorgulamasi
e Mesai saatleri disinda erigsimler
e Beklenmeyen IP adreslerinden baglantilar

e Servis hesaplarinin olagan dis1 SQL ¢aligtirmasi
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e Anormal veri hacimleri

Bu tiir davranislar tek basina saldir: kaniti degildir; ancak giivenlik
ekipleri icin giicli inceleme sinyalleri olusturur.

3.5 LastPass Olayi

LastPass olayi, bulut tabanli sistemlerde depolanan hassas
verilerin korunmasinin 6nemini ortaya koymustur.

Yetkili erisimlerin kotiye kullanilmasi ve Kkritik sistemlere
ulagilmasi sonucunda 6nemli miktarda veri etkilenmistir.

Bu olayin ardindan bircok kurum su soruyu sormaya baslamigtir:

"Yetkili kullanicilarimiz gercekten yalnmizca ihtiya¢ duyduklar:
verilere mi erisiyor?"

Iste DAM c¢oziimlerinin temel amaci da bu soruya kanitlanabilir
kayitlarla cevap verebilmektir.

3.6 Snowflake Ekosistemindeki Olaylar (2024)

2024 yilinda cesitli kuruluslar, calinmig kimlik bilgileri kullanilarak
bulut veri platformlarindaki hesaplara yetkisiz erigim saglanmasi
nedeniyle veri kayiplar1 yasadi. Ortak nokta, bircok olayda gecerli
kullanici hesaplarinin kullanilmasiydi.

Bu tiir senaryolarin 6ne cikardig ihtiyaclar:
e Ayricalikli kullanicilarin stirekli izlenmesi
e Cok faktorli kimlik dogrulamanin yayginlastirilmasi

e Olagan dis1 sorgu hacimlerinin tespiti
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e Toplu veri disa aktarma davraniglarinin izlenmesi

e Denetim kayitlarimin merkezi ve degistirilemez bicimde
saklanmasi

3.7 Ortak Nokta Nedir?

Incelenen olaylarin teknik detaylar: farkli olsa da ortak 6zellikleri
dikkat cekicidir.

Ortak Davranig Gozlenen Etki

Gecerli kullanici Yetkisiz erigsimin
hesabi kullanimi gizlenmesi

Hassas tablo ' Kisisel verilerin
erigsimleri f = \ aciga ¢cikmasi

Biiyuk hacimli

Toplu veri okuma !
veri kaybi

Uzun siire fark edilmeyen 25 A ihlalin
faaliyet 1 biiytimesi

Geg

Yetersiz gorunurlik =
miidahale

Bu tablo, giivenligin yalmizca erisimi engellemekten ibaret
olmadigini; erisim gerceklestikten sonra da kim, ne zaman, hangi
veriye, hangi yontemle eristi sorularinin cevaplanmasinin kritik
oldugunu gostermektedir.
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3.8 IBM Guardium Bu Zincirde Nerede Konumlanir?

Asagidaki diyagram, farkh giivenlik teknolojilerinin saldir1 yagsam
dongusundeki rollerini 6zetlemektedir.

Saldiri Yasam Donglisu

Kimlik Avi

SIEM / XDR

Veritabam Erigimi

Q,) sQL izleme

E: ) Politika Kontrolii

fQ‘ Hassas Veri Erigimi
Gergek Zamanh Alarm

IBM GUARDIUM DAM Ayrintili Denetim Kaydi

Oturum Sonlandirma (Politikaya bagh)

Uyumluluk Raporlamasi
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Bu gorsel, IBM Guardium'un diger guvenlik iriinlerinin yerine
gecen bir ¢6zim olmadigini; aksine, veritabam katmaninda eksik
kalan goruniirlugii. tamamlayan bir kontrol mekanizmasi
oldugunu gostermektedir.

BAlim Sonu Degerlendirmesi

Gergek dunyadaki buyuk veri ihlalleri incelendiginde ortak sonug
nettir: Saldirganlar sonunda veriye ulasmay1 hedeflemektedir. Bu
nedenle yalnizca cevre gliivenligine odaklanan bir yaklasim yeterli
degildir. Veritabani katmaninda gerceklesen islemlerin sirekli
izlenmesi, politika ihlallerinin erken tespiti ve gilivenilir denetim
kayitlarinin tutulmasi; hem giivenlik operasyonlarinin etkinligini
hem de diizenleyici uyumlulugu giiclendiren temel unsurlardir.
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4. Database Activity Monitoring (DAM)
Nedir?

4.1 Veritabani Glvenliginin Evrimi

Kurumsal bilgi sistemlerinin ilk dénemlerinde giivenlik anlayisi
buyuk 6lciide cevre guvenligi (Perimeter Security) tlizerine
kuruluydu. Giuvenlik duvarlari, ag segmentasyonu ve erisim
kontrol listeleri sayesinde kurum agmna yetkisiz erigsimlerin
engellenmesi yeterli goriiliiyordu.

Ancak dijjital dontusiim, bulut teknolojileri ve mobil erisimin
yayginlagsmasiyla birlikte bu yaklasimin tek basina yeterli olmadig:
ortaya ¢ikti. Gunimiizde kullanicilar, uygulamalar ve servisler
farkl aglardan, farkl cihazlardan ve farkli cografyalardan aym
veritabanlarina erigebilmektedir. Bu durum, saldir1 yiizeyini
genigletirken gilivenlik kontrollerinin de veri merkezinden
dogrudan veriye dogru kaymasini zorunlu héle getirmistir.

Veritabanlar artik yalnizca uygulamalarin veri sakladig sistemler
degil; miugteri bilgileri, finansal kayitlar, saghik verileri, fikri
miulkiyet ve kritik is silireclerinin merkezidir. Dolayisiyla
korunmas1 gereken temel varllk sunucular degil, verinin
kendisidir.

4.2 Database Activity Monitoring (DAM) Kavrami

Database Activity Monitoring (DAM), veritabani tizerinde
gerceklesen tim erisimlerin, SQL islemlerinin ve kullanic
aktivitelerinin gercek zamanh olarak izlenmesi, analiz edilmesi,
kayit altina alinmas1 ve gerektiginde politika bazh aksiyon
alinmasim saglayan giivenlik yaklasimidir.
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DAM ¢o6zumleri asagidaki temel sorulara cevap verir:

e Veritabanina kim baglandi?

Hangi kullanic1 hangi tabloya eristi?

e Hangi SQL sorgular: calistirildi?

e Hassas verilere kim erigti?

e Bu erisim normal davranisla uyumlu mu?

e Yetkisiz veya riskli bir iglem gerceklesti mi?

e Buolay ne zaman gerceklesti?

e Olayin kaynag: hangi uygulama veya istemciydi?

Bu gérinurlik, yalnizca givenlik operasyonlarii¢in degil; denetim,
mevzuat uyumlulugu ve adli bilisim strecleri icin de kritik 6neme
sahiptir.

4.3 DAM Cozumleri Nasil Caligir?

Genel olarak bir DAM ¢ozlimiinun ¢alisma akis asagidaki gibidir:
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] 8;] Kullanici / Uygulama

\:

soL| SQL Sorgusu Olusur
. ,

- :
’ t Veritabani Sunucusu

- [
 — Islem ol e .
t"@} Gerceklesir e/ Sensorii

r
</>) SQL Aynistirma ‘
ft\) (Parsing) [

[ = L)
| |z=I| Politika

| 1¥-(®) Degerlendirmesi

Alarm Uret Log Kaydi Oturum Sonlandirma*

* Oturum sonlandirma (Kill Session) yalnizca kurumun tanimladigl
politika ve desteklenen entegrasyonlar dogrultusunda uygulanir.
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Bu mimari sayesinde veritabanindaki islemler yalnizca
kaydedilmez; aynm1 zamanda givenlik politikalarina goére
degerlendirilerek anlik aksiyon alinabilir.

4.4 DAM'in Temel Bilesenleri

Bir DAM ¢6zumu genel olarak asagidaki islevleri yerine getirir:
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1. Gercek Zamanli izleme

Veritabanina gelen SQL trafiginin stirekli izlenmesi.

Ornek:

SELECT * FROM CUSTOMER;

Sorgu calistirildig1 anda;

Kullanici,
Istemci IP adresi,
Uygulama,
Veritabani,
Sorgu metni,

Zaman bilgisi

Kayit altina alinabilir.

38



IBM Guardium ile Stirekli Veri Guvenligi ve Denetim

2. SQL Ayristirma (SQL Parsing)

Bir SQL sorgusunun yalnizca metin olarak degil, anlami ile analiz
edilmesi 6nemlidir.

Ornegin:

DELETE FROM CUSTOMER;

Ile

SELECT * FROM CUSTOMER;

Ayni sekilde degerlendirilmez.

DAM motoru;

SELECT
INSERT
UPDATE
DELETE
ALTER
DROP
CREATE
EXECUTE

Gibi komutlar: ayirt ederek farkl politikalar uygulayabilir.
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3. Politika Motoru (Policy Engine)

DAM c¢o6zumlerinin en gicli yonlerinden biri politika tabanh
caligmalaridir.

Ornek politika:
Maas tablosuna DBA disinda biri erigirse alarm tret.
Bagka bir érnek:

Mesai saatleri disinda PERSONEL tablosuna erisim gerceklesirse
kritik alarm olustur.

Daha gelismis bir politika ise:

Son 10 dakika icinde ayni kullanici 500.000 satirdan fazla veri
okursa SOC ekibine hildirim goénder.

Bu sayede yalnmizca olaylar kaydedilmez; riskli davraniglar
otomatik olarak tespit edilir.
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4. Merkezi Kayit ve Denetim

Bircok veritabani kendi denetim kayitlarini iiretse de bu kayitlar;
e Tarkli formatlarda olabilir,
e Yerel sistemde tutulabilir,

e Yonetici yetkisine sahip kisiler tarafindan degistirilebilir
veya silinebilir.

DAM c¢oziumleri ise denetim kayitlarini merkezi bir platformda
toplayarak;

e Biitiinlik,

e Erisilebilirlik,

e Uzun sureli saklama,
e Merkezi raporlama

Gibi avantajlar saglar.

4.5 Native Audit ile DAM Arasindaki Fark

Kurumlarda sikca sorulan sorulardan biri sudur:

"Oracle Unified Auditing, SQL Server Audit veya PostgreSQL loglar:
varken neden ayri bir DAM ¢6ziimine ihtiya¢ duyuyoruz?"

Bu sorunun cevabi, iki yaklasimin amaclarinin farkli olmasinda
yatmaktadir.
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NATIVE AUDIT vs DATABASE ACTIVITY MONITORING

Ozellik ;:C Native Audit [ @ Database Activity Monitoring

Veritabanina dzgii @ X (goklu platform destegi)

Merkezi yonetim Sinirli

Farkl dreticiler igin
ortak politika

\)  Gergek zamanl alarm Sinirly
SIEM entegrasyonu Sinirh
Uyumluluk raporlari Temel Gelismis
Davranig analizi Yok / Sinir Geligmis

) Merkezi argivieme Sinirl @

Native denetim mekanizmalar1 énemli bir givenlik katmanidir;
ancak ozellikle farkh veritaban teknolojilerinin bulundugu biiytk
0lcekli ortamlarda merkezi gorintrlik ve tutarl politika yonetimi
saglamakta yetersiz kalabilir.

4.6 Database Firewall ile DAM Ayni Sey midir?

Hayur.

Bu iki kavram siklikla karigtirilir.
Database Firewall

Temel amaci;

Engellemektir.

Ornegin;

DROP DATABASE;
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Komutunu engelleyebilir.

Database Activity Monitoring

Temel amaci;

GoOrmek,

Analiz etmek,
Raporlamak,
Alarm uretmek,

Gerektiginde politika dogrultusunda aksiyon almaktir.

Modern veri giivenligi mimarilerinde bu iki yaklasim birbirini
tamamlayabilir.

4.7 DAM'in Sagladigi Temel Kazanimlar

Bir DAM ¢6zumu kurumlara asagidaki bagliklarda deger katar:

Giivenlik

Yetkisiz veri erisimlerinin goriniir hale gelmesi
I¢ tehditlerin tespiti
Ayricalikh kullanicilarin izlenmesi

Hassas veri erisimlerinin denetlenmesi

Operasyon

Merkezi raporlama
Standart politika yonetimi

Farkl veritabanlarinin tek platformdan izlenmesi
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Denetim

Degistirilemez denetim kayitlar:
Kanit niteliginde loglar
Uyumluluk raporlar:

Denetim hazirlik siiresinin kisalmasi

Olay Miidahalesi

Gergek zamanli alarm
SIEM entegrasyonu
Olay gecmisinin ayrintili incelenmesi

Adli bilisim stireclerinin desteklenmesi

4.8 IBM Guardium'un DAM Yaklasimindaki Konumu

IBM Guardium, klasik DAM yaklagimini daha genis bir veri
guvenligi platformuna donustirmektedir. Temel yetenekleri
arasinda:
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Gercek zamanli veritabani aktivite izleme

Ayricalikh kullanic1 denetimi

Hassas veri kesfi ve siniflandirmasi

Guvenlik aci81 degerlendirmesi (Vulnerability Assessment)
Uyumluluk raporlamasi

Politika tabanh uyarilar

Merkezi denetim kayit yonetimi

SIEM ve SOAR entegrasyonlari

Hibrit ve ¢oklu bulut veritabani destegi
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Yer alir.

Bu yaklasim, DAM'i yalnizca bir log toplama ¢6zimii olmaktan
cikarip kurumun veri giivenligi stratejisinin 6nemli bir bilegeni
héline getirir.

BAlim Sonu Degerlendirmesi

Database Activity Monitoring, modern veri givenliginde yalnizca
"veritabani loglarin1 toplamak" anlamina gelmez. Asil degeri;
veritaban1 Uzerinde gerceklesen islemleri baglamiyla birlikte
yorumlayabilmesi, riskli davraniglar1 erken asamada gorunur
kilmasi ve guvenlik ile denetim ekiplerine guvenilir kanitlar
sunabilmesidir.

IBM Guardium, bu yaklasimi gelismis politika motoru, merkezi
yonetim, kapsaml raporlama ve genis platform destegiyle bir tst
seviyeye tasiyarak kurumlarin hem giivenlik operasyonlarini hem
de regiillasyon uyumlulugunu giiclendirmeyi hedefler.
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5. IBM Guardium Mimarisi ve Temel
Bilesenleri

5.1 IBM Guardium Mimarisine Genel Bakis

IBM Guardium, yalnizca veritabami aktivitelerini izleyen bir
yazilim degildir. Kurumsal 6l¢cekte binlerce veritabanini, yiizlerce
uygulamay1r ve farkli cografyalara yayilmis veri merkezlerini
merkezi olarak yonetebilen 6lceklenebilir bir platformdur.

Mimarinin temel hedefleri sunlardir:
e Veritabamn aktivitelerini gercek zamanh izlemek
e Performans iizerinde minimum etki olusturmak
e Merkezi politika yonetimi saglamak
e Denetim kayitlarini giivenli bigcimde saklamak
e Alarm tretmek ve olay yonetimini desteklemek
e Uyumluluk raporlarini otomatik olusturmak
e Biiyiik 6l¢ekli yapilarda yatay buyiimeyi desteklemek

Asagidaki sema, tipik bir Guardium dagitimini gostermektedir.

46



IBM Guardium ile Stirekli Veri Guvenligi ve Denetim

ctor

Ortam

SAP HANA

Bu mimari sayesinde farkhi veritabanlar1 tek bir guvenlik ve
denetim platformu altinda yonetilebilir.

5.2 Collector

Collector, IBM Guardium mimarisinin temel bilesenidir.

S-TAP ajanlarindan veya desteklenen diger veri toplama
yontemlerinden gelen veritabani trafigini alir, analiz eder ve
politika motorundan gecirir.

Baglica gorevleri:
e SQL trafigini toplamak
e SQL ayristirma (Parsing)
e Politika degerlendirmesi
e Gercek zamanli alarm tiretimi

e Full SQL kayitlarinin tutulmasi
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e Yerel raporlarin olusturulmasi
e Verinin Aggregator'a aktarilmasi
e Arsivleme islemlerini yonetmek

Collector, Guardium'un "karar verme" katmanidir. Bir SQL
sorgusunun yalnizca kaydedilip kaydedilmeyecegine degil; alarm
uUretimi, raporlama veya belirli politikalara goére aksiyon
alinmasina da bu katmanda karar verilir.

Tasarim Notu: Uretim ortamlarinda Collector'larin kapasitesi;
veritaban1 sayisy, saniyedeki SQL hacmi, Full SQL Logging
gereksinimi ve saklama siiresine gore planlanmalidir. Yanlig
boyutlandirilmis Collectorlar performans sorunlarina ve
raporlama gecikmelerine neden olabilir.

5.3 Aggregator

Aggregator, ¢cok sayida Collector'dan gelen veriyi merkezi olarak
toplar ve kurum genelinde raporlama ile uzun sireli saklama
islevini Ustlenir.

Baglica gorevleri:
e Collector'lardan veri almak
e Merkezi raporlama
e Kurumsal denetim raporlari
e Uzun sureli veri saklama
e Arsiv yonetimi
e Uyumluluk raporlar
e Trend analizleri

e Adliinceleme siireclerine destek
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Ornegin, farkli veri merkezlerinde c¢alsan 20 Collector
bulundugunu diisiinelim. Her bir Collector kendi ortaminm izler;
ancak denetci "Son 6 ay icinde kredi karti tablolarina kim erigti?"
sorusunu tek bir noktadan yanitlamak ister. Aggregator bu merkezi
gorunurligu saglar.

En iyi Uygulama: Biiyiik yapilarda giinliik raporlar ve denetim
sorgular1 dogrudan Collector yerine Aggregator tizerinden
calistirilarak operasyonel yiik dengelenebilir.

5.4 Central Manager (CM)

Collector ve Aggregator'larin ayr1 ayr1 yonetilmesi, biiyik 6l¢ekli
ortamlarda ciddi operasyonel zorluklar dogurur. Central Manager
bu ihtiyac1 karsilamak igin gelistirilmigtir.

Baglica gorevleri:
e Merkezi politika dagitimi
e Appliance yonetimi
e Lisans yonetimi
e Yazilim giincellemelerinin koordinasyonu
¢ Konfigiirasyon standardizasyonu
e Saglik (Health) durumunun izlenmesi
e Envanter yonetimi

Grnegin, "Mesai saatleri disinda PERSONEL_MAAS tablosuna
erisildiginde kritik alarm tiret" politikasinin onlarca Collector'a tek
tek tanimlanmasi yerine CM iizerinden merkezi olarak dagitilmasi
hem zaman kazandirir hem de yapilandirma tutarhilifini artirir.
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5.5 S-TAP (Software TAP)

S-TAP, IBM Guardium'un veritabani sunucularina kurulan hafif
ajanidir. Veritabanina ulasan SQL trafigini Collector'a iletir.

S-TAP'1n baglica 6zellikleri:

SQL trafigini yakalama
Kullania1 bilgisi toplama
Istemci IP adresi ve uygulama bilgisini iligkilendirme

Sifrelenmis  baglantilarla  calisabilme  (desteklenen
senaryolarda)

Diuisiik kaynak tiikketimi

Genis veritabani destegi

Neden S-TAP? Bircok ortamda yalnizca veritaban giinliklerini
okumak yeterli degildir. S-TAP, SQL istegini uygulama ve istemci
baglamiyla birlikte gorebildigi icin olaylarin analizinde daha
zengin veri saglayabilir.

5.6 GIM (Guardium Installation Manager)

Buyuk 6l¢ekli kurumlarda ytzlerce hatta binlerce S-TAP ajanin tek
tek yonetmek pratik degildir.

GIM bu siireci merkezi héle getirir.

Baslica yetenekleri:
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¢ Ajan durumunun izlenmesi

Ornegin 500 veritabani sunucusunun bulundugu bir ortamda yeni
bir S-TAP suirimine gecis, GIM sayesinde planli ve merkezi olarak
gerceklestirilebilir.

5.7 Policy Engine

Policy Engine, IBM Guardium'un en Kkritik bilesenlerinden biridir.
Toplanan SQL aktivitelerini tanimlanan kurallara gore
degerlendirir.

Bir politika asagidaki kriterlerden biri veya birkac¢i iizerine
kurulabilir:

e Kullania

e Veritabani

e Tablo

e Sema

e SQL komutu

e Uygulama

o IstemciIP adresi
e Gun ve saat

e Veri hacmi

e Sonug satir1 sayisl
e Nesne siniflandirmasi

Ornek Politikalar:
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o Insan Kaynaklari tablolarina yalnizca yetkili kullanicilar
erigebilir.

e Mesai saatleri diginda finans verilerine erigim kritik alarm
uretir.

e Ayni kullanict 100.000 satirdan fazla veri okursa olay
SIEM'e gonderilir.

e DROP TABLE komutu ¢alistirildiginda yuksek 6ncelikli olay
olusturulur.

Politika motoru sayesinde Guardium yalnizca pasif bir izleme
sistemi olmaktan c¢ikar; risk odakl ve baglamsal kararlar alabilen
bir denetim platformuna dénusiir.

5.8 Inspection Engine

Inspection Engine, SQL ifadelerini ayrigstirarak igerigini analiz eder
ve politika motoruna anlamh bilgiler saglar.

Bu katmanda:
e SQL komut tiird belirlenir.
e Hedef tablo ve sema tespit edilir.
e Hassas veri nesneleri ile eslestirme yapilabilir.
o Politika kosullar1 degerlendirilmek tizere hazirlanir.

Bu sayede basit bir metin kaydi yerine, olayin givenlik agisindan
anlami ortaya ¢ikar.
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5.9 Full SQL Logging

Kurumlar ¢ogu zaman yalnizca "kim baglandi?" sorusunun degil,

"tam olarak hangi SQL calistirildi?" sorusunun da yanitini ister.

Full SQL Logging 6zelligi ile:

SQL metni

Parametreler (desteklenen senaryolarda)
Calistirma zamani

Kullanici

Uygulama

Istemci IP bilgisi

Kayit altina alinabilir.

Dikkat Edilmesi Gereken Nokta: Full SQL Logging, depolama
alani ve performans planlamasi gerektirir. Ozellikle yiiksek hacimli
OLTP sistemlerinde hangi veritabanlar1 ve hangi politikalar icin
etkinlestirilecegi dikkatle belirlenmelidir.

5.10 Archive ve Export

Guardium ortamlarinda denetim kayitlarinin yasam déngiisii de en

az toplanmasi kadar onemlidir.

Tipik siirec su sekildedir:
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SQL Aktivitesi

Kullanicilar veya uygulamalar tarafindan
veritabaninda gerceklestirilen islemler

3

Collector
o SQL trafigi S-TAP/A-TAP/Agent ile yakalanir
e Normalize edilir ve sikistirilir

\ ¥
-

= Aggregator

F:I = Collector’lardan gelen veriler toplanir

\\_f/ « Indeksleme ve bzetleme yapilir

\
+

-

Archive
e Veriler uzun donem saklama icin arsivlenir
e Sikistirilmis arsiv dosyalari olugturulur

: .
-
A Export
0 e Arsivlenen veriler dig ortama gonderilir
e Giivenli ve planli veri transferi yapilir
o
| : 'lv
Harici Saklama
(SFTP/NAS/Object Storage)
~ '
B m
SFTP NAS | Object Storage
Secure File Transfer Network Attached i (AWS S3, Azure Blob,
L Protocal Storage : Google Cloud Storage vb.)

Dogru yapilandirilmis bir arsivleme stratejisi;
e Yasal saklama gereksinimlerini karsilar,

e Collector disk kullanimini dengeler,
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o Eski verilere gerektiginde erisilebilmesini saglar.

Gergek projelerde arsivleme, disa aktarma (export) ve temizleme
(purge) sureclerinin bir biuitiin olarak tasarlanmasi gerekir. Yanls
zamanlama veya eksik dogrulama, denetim sirasinda ihtiyac
duyulan kayitlarin erisilemez héle gelmesine neden olabilir. Bu
nedenle arsiv butiinliginin diizenli olarak test edilmesi ve geri
yukleme senaryolarinin dogrulanmasi 6nerilir.

Bolim Sonu Degerlendirmesi

IBM Guardium mimarisi; Collector, Aggregator, Central Manager ve
S-TAP gibi bilegenlerin birlikte calismasiyla yalnizca SQL trafigini
izleyen bir yapi degil, kurumsal 6lgekte veri giivenligi ve denetim
sureclerini destekleyen bitiinlesik bir platform sunar. Dogru
boyutlandirma, merkezi politika yonetimi ve planlh arsiv stratejisi,
cozimden maksimum faydanin elde edilmesinde kritik rol oynar.
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6. Gercek Zamanli SQL izleme ve Politika
Yonetimi

6.1 Log Toplamak ile Glivenlik Saglamak Ayni Sey Degildir

Bircok kurum, veritabani giivenligini yalnizca log toplamak olarak
degerlendirme egilimindedir. Oysa milyonlarca SQL kaydinin
tutulmasi, tek basina giuvenligi artirmaz. Asil deger; bu kayitlarin
baglamiyla birlikte analiz edilmesi, riskli davraniglarin ayirt
edilmesi ve guvenlik ekiplerinin gercekten mudahale etmesi
gereken olaylarin 6ne ¢ikarilmasidir.

Basit bir 6rnek dusiinelim:

SELECT *
FROM CUSTOMER;

Bu sorgu tek basina zararh degildir. Ancak asagidaki senaryolarda
risk seviyesi degisir:

e Sorgu, normalde bu tabloya erigsmeyen bir kullanici
tarafindan calistiriliyorsa,

e Mesai saatleri disinda gergeklestiriliyorsa,
e Beklenenden ¢ok daha fazla satir dondiirtiyorsa,

e Ayn kullaniar kisa siire icinde benzer sorgular: ytizlerce
kez caligtiriyorsa,

e Sonuclar uygulama yerine dogrudan istemci oturumuna
donuyorsa.

Dolayisiyla ayn1 SQL ifadesi, baglama gore disiik veya yiiksek risk
tasiyabilir. Politika tasariminin temel amaci da bu baglam
degerlendirmektir.
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6.2 SQL Yagsam Dongusu

IBM Guardium, bir SQL istegini yalnizca kaydetmekle kalmaz; onu
cok asamali bir degerlendirme siirecinden gecirir.
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Bu yaklasim sayesinde her SQL ifadesi, 6nceden tanimlanmig
guvenlik politikalarina gore degerlendirilir.
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6.3 SQL Parsing Neden Onemlidir?

Veritabani denetiminde en kritik asamalardan biri SQL
ifadelerinin dogru sekilde ayristirilmasidir.

Ornegin asagidaki iki sorgu goriiniiste benzerdir:

SELECT *
FROM EMPLOYEE;

SELECT *
FROM CREDIT_CARD;

Teknik olarak ikisi de SELECT komutudur. Ancak givenlik
acisindan etkileri tamamen farkh olabilir.

Ikinci sorgu, 6deme kart1 verilerini icerdigi icin PCI DSS kapsamina
girebilir ve daha siki politikalara tabi tutulmahdir. Bu nedenle
yalnizca komut tirini degil, erisilen nesnenin hassasiyetini de
dikkate almak gerekir.

6.4 Politika Tasariminin Temel Prensipleri

Basarili bir Guardium ortaminda politika sayisinin fazla olmasi,
guivenligin yiiksek oldugu anlamina gelmez.

Aksine, gereginden fazla ve cakisan kurallar:
e Performans yukuni artirabilir,
e Alarm yorgunluguna (Alert Fatigue) neden olabilir,
e Gergek olaylarin gozden kacmasina yol acabilir.

Iyi bir politika tasarimi asagidaki ilkeleri benimser:
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e Risk odakli olmaldir.

e Gereksiz tekrar icermemelidir.

e YoOnetilebilir sayida kural icermelidir.

e Kurumun is stirecleriyle uyumlu olmalidir.

e Diuizenli olarak gozden gecirilmelidir.

6.5 Rule Set Yaklagimi

Buyuk ortamlarda tiim kurallar tek bir politika altinda toplamak
yerine mantiksal gruplara ayirmak daha sagliklidir.

Ornek bir yapi:

RULE SET AMAC

DBA ve sistem yor erinin izlenmesi
Yetkili kullanicilarin tim izlenir ve kaydedilir

s Hassas veri erigimleri
Sensitive Tables

Sema degisiklikleri
CREATE, ALTER, gibi DDL iglemleri izlenir.

Toplu veri okuma

Yiiksek hacimli veri okuma iglemleri tespit edilir,

Bulk Data Access

After Hours

Mesai digi erigimler

saat da gergeklestirilen erisimler izlenir,

Compliance Regiilasyon gereksinimleri
pliance

Bu yapr hem okunabilirligi artirir hem de bakim siireclerini
kolaylagtirir.
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6.6 Alarm Uretirken Onceliklendirme

Her olay ic¢in ayni ¢nemde alarm tretmek, SOC ekiplerinin is
yukinu gereksiz yere artirabilir.

Ornek bir siniflandirma:

E oLAY A ONCELIK

DBA'nin maas tablosuna erigimi

(beklenen) Bilgilendirme

Uygulama hesabinin maas f
tablosuna erigimi l o 2

Normal kullanicinin kredi karti

tablosuna erisimi Yiiksek

Toplu veri disa aktarma Kritik
DROP TABLE Kritik

CREATE USER DBA Kritik

Bu yaklasim sayesinde giivenlik ekipleri gercekten miidahale
edilmesi gereken olaylara odaklanabilir.

6.7 "Continue to Next" Kullanimi

Guardium'da bir kural eglestifinde, sonraki kurallarin
degerlendirilip = degerlendirilmeyecegi  tasarim  acisindan
onemlidir.

Yanlis Kullanim Senaryosu:

Her kuralin sonunda "Continue to Next" se¢eneginin etkin
birakilmasi.
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Sonug:
e Ayni SQL icin birden fazla alarm tretilebilir.
e Tek bir olay bircok farkli kural tarafindan raporlanabilir.
e Alarm sayisi gereksiz sekilde artabilir.
e Analiz suresi uzayabilir.
Dogru Yaklasim:
e Kurallar 6ncelik sirasina gore diizenlenmelidir.

e Gerektiginde degerlendirme sonlandirilmahdir.

e Bir olayin yalmzca ilgili politika kapsaminda islenmesi

hedeflenmelidir.

Not: Gergek projelerde gereksiz "Continue to Next" kullanimi, aynmi
olayin farkli kurallar tarafindan tekrar tekrar degerlendirilmesine
neden olabilir. Bu durum hem alarm hacmini artirabilir hem de
politika bakimini zorlastirabilir. Tasarim sirasinda her kuralin

akigtaki rolu dikkatle degerlendirilmelidir.

6.8 False Positive (Yanls Pozitif) Yonetimi

Bir giivenlik ¢ozUmiinin basarisi yalnizca ka¢ olay yakaladigiyla

degil, urettigi alarmlarin ne kadar anlamh olduguyla 6l¢uliir.
Yanlis pozitifleri azaltmak igin:

e Servis hesaplarini dogru siniflandirin.

e Batch islemlerini ayr1 degerlendirin.

e Yedekleme siireclerini hari¢ tutun.

e ETL kullanicilarin tanimlayin.

e Bakim pencerelerini dikkate alin.
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e Uygulama hesaplarin gruplandirin.

Bu sayede giivenlik ekipleri gereksiz alarmlarla vakit kaybetmez.

6.9 Performans ve Glvenlik Dengesi

Her SQL ifadesini ayni ayrintida incelemek her zaman gerekli
degildir.
Ornegin:
e Kritik finans veritabanlar1 i¢in daha ayrintih denetim
uygulanabilir.

e Test ortamlarinda daha hafif politikalar tercih edilebilir.

e Full SQL Logging vyalmizca Dbelirli sistemlerde
etkinlestirilebilir.

Bu yaklasim hem performansi: korur hem de kritik sistemlerde
gerekli gorinurligi saglar.

6.10 Gergek Hayattan Bir Senaryo

Bir kurumda Insan Kaynaklar1 veritabaninda asagidaki politika
tanimlanmuigtir:

"PERSONEL_MAAS tablosuna yalnizca IK uygulamasi ve yetkili IK
yoOneticileri erisebilir."

Bir gece saat 23:47'de asagidaki olay gerceklesir:
e Kullanici: DBA_ ADMIN
o Istemci: SQL Developer

e Kaynak IP: Yonetim ag1
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SQL: SELECT * FROM PERSONEL_MAAS

Bu olay tek basina kétii niyetli bir davranis oldugunu gostermez.
Belki planh bir bakim calismas:i yapilmaktadir. Ancak politika
sayesinde:

Olay gercek zamanh olarak kaydedilir.
Guvenlik ekibine uyar1 gonderilir.
Denetim izi korunur.

Gerekirse ilgili ekipten aciklama istenebilir.

Bu 6rnek, DAM c¢o6ziimlerinin temel amacini 6zetler: Her erigsimi

engellemek degil, kritik erisimleri goriinir ve denetlenebilir
héle getirmek.

6.11 Politika Ydnetiminde En lyi Uygulamalar

Basarili bir Guardium ortami i¢in oneriler:

1.

2
3
4
3.
6
7
8
9

10.
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Once kritik verileri belirleyin.

Kullanicilar risk seviyesine gére siniflandirin.

Politika say1sin1 mimkin oldugunca sade tutun.

Alarm seviyelerini standartlastirin.

Diizenli politika gézden gecirme siiregleri olusturun.
Test ve Uiretim ortamlarini ayr1 degerlendirin.
Arsivleme ve raporlama stratejilerini birlikte planlayin.
Politikalarin is birimleriyle uyumunu dogrulayin.

SIEM entegrasyonunda olay zenginlestirmesi yapin.

Politika degisikliklerini degisiklik yonetimi siirecine dahil
edin.
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BAlim Sonu Degerlendirmesi

IBM Guardium'un gercek giicii, yalnizca SQL trafigini
kaydetmesinden degil; bu trafi§i kurumun risk profiline goére
degerlendirebilmesinden kaynaklanir. Bagarih bir politika
tasarimi; dogru oOnceliklendirme, diisik yanlis pozitif oram ve
surdiirillebilir bakim siiregleri tizerine kurulmalidir. Bdylece
guvenlik ekipleri milyonlarca kayit arasinda kaybolmak yerine
gercekten onemli olaylara odaklanabilir.
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7. ¢ Tehditler ve Ayricalikli Kullanici
Denetimi

7.1 i¢ Tehdit (Insider Threat) Nedir?

Siber giivenlik denildiginde cogu zaman akla dis saldirganlar gelir.
Ancak kurumlarin karsilastig1 risklerin 6nemli bir bélimi, kurum
icinde calisan veya kurum sistemlerine yetkili erisimi bulunan
kullanicilarin faaliyetlerinden kaynaklanabilir.

I¢ tehdit kavrami yalnizca kotii niyetli ¢aliganlari kapsamaz.
Asagidaki kullanici gruplari da belirli kosullarda i¢ tehdit
kapsamina girebilir:

e Veritabani yoneticileri (DBA)

e Sistem yoneticileri

e Uygulama yoneticileri

e Dis destek ekipleri

e Danisman firmalar

e Servis hesaplar:

e Otomasyon sistemleri

e Ele gecirilmis kullanici hesaplari

Dolayisiyla "i¢ tehdit", kigilerin niyetinden c¢ok erisim yetkisi ve
olusturabilecegi risk ile ilgilidir.

7.2 Ayncalikli Hesaplar Neden Kritik?

Kurumsal ortamlarda bazi hesaplar digerlerinden ¢ok daha genis
yetkilere sahiptir.
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Ornegin:
e SYS
e SYSTEM
e SA
e DB2INST1
e POSTGRES
e ROOT

e APP_ADMIN
Bu hesaplar;
e Kullanici olusturabilir,
e Tablo silebilir,
e Yetki verebilir,
e Hassas verilere erisebilir,
e Loglar degistirebilir,
e Guvenlik ayarlarini glincelleyebilir.

Dolayisiyla bu hesaplarin faaliyetlerinin kayit altina alinmasi
yalnizca guvenlik agisindan degil, yonetisim ve denetim agisindan
da kritik 6neme sahiptir.

Onemli olan nokta sudur:

Ayricalikhi kullanicilarin izlenmesi, onlara duyulan giivensizlik
anlamina gelmez. Bu yaklasim; hesap verebilirligi, seffaflign ve
kurumsal giivenligi giiclendiren bir kontrol mekanizmasidir.

7.3 i¢c Tehdit Tirleri
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1. Kotu Niyetli Kullanic

Ornek:

Isten ayrilmadan énce miisteri listesini kopyalamak isteyen bir
calisan.

Olasi belirtiler:
e Olagan dis1 saatlerde erigim
e Biiyiik hacimli sorgular
e Exportislemleri

e USB veya harici aktarim hazirhiklar1 (ilgili ¢6ziimlerle
birlikte degerlendirildiginde)
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2. ihmalkar Kullanici

Ornek:

Yanhighikla asagidaki komutu ¢aligtiran bir DBA:
DELETE FROM CUSTOMER;

Ko6ti niyet yoktur; ancak sonuclar kritik olabilir.
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3. Ele Gegirilmis Hesap

Saldirganin bir DBA hesabini ele gecirdigini disiinelim.

Veritabanina baglanirken gortlen bilgiler:

Kullanici : DBA_ ADMIN
P :10.10.5.20
Arag : SQL Developer

Teknik olarak her sey normal goériinmektedir.
Ancak asagidaki davraniglar dikkat cekebilir:
e Mesai dig1 erisim
e Daha 6nce hig erisilmeyen tablolarin okunmasi
e Yogun SELECT sorgular:
o Yetki degisiklikleri
¢ Yeni kullanic1 olusturulmasi

Bu nedenle davranis analizi, kimlik dogrulamadan sonra da
onemini korur.

7.4 Ayricalikli Kullanicilarin Denetlenmesi

IBM Guardium, ayricalikh kullanici faaliyetlerini ayrintili sekilde
izleyebilir.

Ornegin asagidaki bilgiler kaydedilebilir:

70



IBM Guardium ile Stirekli Veri Guvenligi ve Denetim

ALAN
Kullanici
Database
Sunucu

istemci IP

Uygulama 4 SQL Developer

sSQL : SELECT * FROM PERSONEL_MAAS

Zaman

Politika ! After Hours Access

Bu hilgiler, olayin teknik baglamini anlamaya yardimci olur ve
gerektiginde denetim kaniti olarak kullanilabilir.
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7.5 Aynicalikli Oturumlarin Yasam Dongusu

Kimlik Dogrulama

Kullanici kimligi dogrulanir.

@  Yetkili Hesap Girisi
‘ Yetkili kullanici / uygulama hesabi
° sisteme giris yapar.

SQL islemleri

~ sQ Kullanici veritabani Gizerinde
‘ SQL sorgulari ve iglemleri gerceklestirir.

)

Policy Evaluation

Tanimli politikalar ve kurallar dogrultusunda
iglem degerlendirilir.

! ! !

=4

= Alarm Diger Aksiyonlar

— ((.)) Kural ihlali veya pheli 0 * Oturumu sonlandirma
_o 'o durumlarda alarm a * IP engelleme

Gireilin « E-posta bildirimi
_I'Dg = Script ¢aligtirma
Islem detaylari s vb.
kayit altina alinir.

SIEM / SOC / Denetim

Log ve alarmlar merkezi sistemlere iletilir.
Gergek zamanli izleme, korelasyon,
analiz ve denetim yapilir.

: | u]
L =
acR» i Q i =

S0C Izleme g Korelasyon ve Analiz ¢ Denetim ve Raporlama

Bu akig, bir oturumun yalnizca baslangicinin degil, tim yasam
dongusunin izlenebilmesini saglar.
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7.6 Vendor ve Dis Destek Erisimleri

Bircok kurum, dis destek ekiplerine belirli zamanlarda veritabani
erisimi vermektedir.

Ornegin:

e ERP Ureticisi

e Bankacilik uygulamasi saglayicisi

e Danisman firma

e Destek muhendisi
Bu erisimler genellikle gecici olsa da yiiksek yetkiler icerebilir.
Iyi uygulamalar sunlardir:

e Erisim siiresinin sinirlandirilmasi

o Isemriileiligkilendirme

e Faaliyetlerin kayit altina alinmasi

e Kritik islemler icin alarm tiretilmesi

e Oturum sonrasinda raporlama

7.7 Break-Glass (Acil Durum) Hesaplari

Bazi kurumlarda olaganiisti durumlar i¢in kullanilan ortak veya
acil durum hesaplar1 bulunur.

Ornegin:
EMERGENCY_ADMIN

Bu hesaplar;
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e Sistem arizalarinda,

e Kritik bakim caligmalarinda,

e Felaket kurtarma siireclerinde
Kullanilabilir.

Ancak bu hesaplarin kullanimi normal kullanici hesaplarindan
daha siki sekilde izlenmelidir.

Onerilen kontroller:
e Kullanim nedeni kayit altina alinmal.
e Erisim suiresi sinirlandirilmal.
e Cok faktorliu kimlik dogrulama uygulanmali.
e Tum SQL aktiviteleri ayrintil1 olarak denetlenmeli.

e Kullanim sonrasinda gézden gecirme yapilmali.

7.8 Davranis Temelli Yaklasim

Her SELECT sorgusu siipheli degildir.
Onemli olan davranigin baglamdur.
Ornek:
Bir IK yoneticisinin:
SELECT PERSONEL
Calisirmasi beklenen davranistir.
Ayni sorgunun;

e Gece 03:00'te,

e Tarkli bir tilkeden,

e Daha 6nce hi¢ kullanilmamisg bir istemciden,
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e Milyonlarca satir déndiirecek sekilde
Calistirilmasi ise inceleme gerektiren bir durum olabilir.

Bu nedenle modern giuvenlik yaklasimlari yalnizca "kim?"
sorusunu degil, "nasil?", "ne zaman?" ve "hangi kapsamda?"
sorularini da degerlendirir.

7.9 Gergek Hayattan Senaryo

Bir finans kurulusunda gece saatlerinde asagidaki olay
gerceklesiyor:

Kullanici : APP_SUPPORT
Kaynak IP :10.20.15.8
Uygulama : SQL*Plus

Saat :02:18

Islem : SELECT

Tablo : CREDIT_CARD

Okunan Kayit :2.350.000

Ik bakista kullanici yetkilidir.
Ancak guvenlik ekibi su sorulari sorar:
¢ Bu kullanic1 normalde bu tabloya erisiyor mu?
e Neden uygulama yerine SQL*Plus kullanildi?
o Islem planh bir bakim kapsaminda mi?
e Bu erisim degisiklik yonetimi kaydiyla iligkili mi?
e Sonuclar digar: aktarildi mi?

Bu ornek, goriiniirde "gecerli" olan bir islemin bile baglam icinde
degerlendirilmesi gerektigini gosterir.
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7.10 Denetgilerin Sordugu Sorular

Bir dis denetim sirasinda asagidaki sorular sik¢a giindeme gelir:
e Son bir yilda maas verilerine kim eristi?
e DBAlar mesai disinda hangi islemleri yapt1?
e Yetkili kullanicilar hangi DDL komutlarini ¢alistirdi?
e Kritik tablolar tizerinde kim degisiklik yapt1?
e Vendor erisimleri kayit altina alind1 m1?
e Acil durum hesaplar1 ne zaman kullanildi?
e Hassas verilere erisimler raporlanabiliyor mu?

Bu sorulara hizlh ve dogrulanabilir yanit verebilmek, yalnizca
denetim siirecini kolaylastirmaz; ayni zamanda kurumun
yonetisim olgunlugunu da gosterir.

7.11 En iyi Uygulamalar

Ayricalikhi kullanic1 yonetiminde onerilen yaklagim:
1. Ayricalikli hesaplar: envanterleyin.
2. Isrollerine gore simiflandirin.
3. Kritik tablolar1 belirleyin.

Risk bazh politikalar olusturun.

Mesai dis1 erigimleri izleyin.

SO

Vendor hesaplarini ayr1 yonetin.
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7. Acil durum hesaplarini siki denetleyin.
8. Diizenli erisim gozden gecirmeleri yapin.
9. SIEM ve PAM c¢oziimleriyle entegrasyon saglayin.

10. Denetim raporlarini periyodik olarak yénetime sunun.

Bolim Sonu Degerlendirmesi

Ic tehditler ve ayricalikli kullanici faaliyetleri, modern veri
guvenliginin en kritik bagliklarindan biridir. Bu risklerin yonetimi,
kisilere duyulan giveni sorgulamak degil; kurumsal stireclerin
seffaf, izlenebilir ve denetlenebilir olmasimi saglamaktir. IBM
Guardium gibi DAM c¢oziimleri, veritabani tizerindeki faaliyetlere
gorunurlik kazandirarak giivenlik operasyonlar1 ile denetim
ekipleri arasinda ortak bir gerceklik zemini olusturur.
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8. Hassas Veri Kesfi ve Siniflandirma (Data
Discovery & Classification)

8.1 Kurumlar Gergekten Neyi Koruduklarini Biliyor mu?

Bir kurumun veri guvenligi olgunlugunu degerlendirirken
sorulmasi gereken ilk soru sudur:

"Kurum hangi verilerinin hassas oldugunu gercekten biliyor
mu?"

Bu soru ilk bakista oldukca basit goriinse de, buyuk o6lcekli
kurumlarda cevap ¢ogu zaman net degildir.

Ornegin yiizlerce veritaban bulunan bir finans kurulusunda;
e Kac adet miusteri tablosu vardir?

e Kredi kart1 bilgileri hangi veritabanlarinda
bulunmaktadir?

e KVKK kapsamindaki kisisel veriler hangi kolonlarda
tutulmaktadir?

e Test ortamlarinda tiretim verisi kullanilmakta midir?

e Kullanilmayan eski veritabanlarinda hald hassas bilgiler
bulunuyor mudur?

Bu sorularin cevaplarini manuel olarak bulmak neredeyse
imkéansizdir.

Iste bu nedenle modern veri giivenligi yaklasimi yalnizca
erisimlerin izlenmesini degil, korunacak verinin kesfedilmesini
ve siniflandirilmasini da kapsar.
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8.2 Veri Glivenliginde En Blytik Problem

Cogu kurumun diisiindigi problem:
"Veriye kim erigiyor?"

Gergekte ise ilk problem sudur:
"Hangi veri gercekten Kkritik?"

Bir tablo dusiinelim.

CUSTOMER

Icinde;
ID
NAME
PHONE
EMAIL
ADDRESS

Bulunuyor.

Bagka bir tablo:
PAYROLL

Icinde;
SALARY
BONUS
IBAN
TAX_NUMBER

Bulunuyor.

Her iki tablo da onemlidir.
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Ancak risk seviyeleri ayn1 degildir.

8.3 Hassas Veri Nedir?

Kuruma gore defismekle birlikte asagidaki bilgiler genellikle
hassas veri olarak degerlendirilir.

Kimlik Bilgileri
e T.C. Kimlik Numarasi
e Pasaport

o Ehliyet

Finansal Bilgiler
e Kredi Kart1
e (CVV
e IBAN

e Hesap Numarasi

Saghk Bilgileri
e Tanilar
e Laboratuvar Sonuclarn
e Receteler

e Saglik Gecmisi

Ticari Sirlar

o Uretim receteleri
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Kaynak kodlari
Ar-Ge verileri

Mugteri fiyat listeleri

Kisisel Veriler

KVKK kapsaminda;

Gibi

Ad Soyad
Telefon
Adres

IP
Lokasyon

E-posta

bilgiler de wuygun

degerlendirilebilir.

8.4 Data Discovery Sureci

IBM

Guardium Data

IBM Guardium ile Stirekli Veri Guvenligi ve Denetim

baglamda Kkisisel veri olarak

Discovery  modulii, desteklenen

veritabanlarinda otomatik taramalar gerceklestirerek hassas veri

icerebilecek nesneleri belirlemeye yardimeci olur.

Temel stire¢ su sekildedir:
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Veritabani

Hedef veritabanina baglanti kurulur.

+

Schema Tarama

Veritabanindaki tiim schema'lar kesfedilir.

+

Table Tarama

Segilen schema'lar igindeki tiim tablolar listelenir.

3

Column Analizi

Tablolardaki siitunlar ve veri tipleri analiz edilir.

¥

Pattern Matching

Hassas veri desenleri ve kurallar ile eslestirme yapilir.

+

Risk Degerlendirmesi

Eslegen veriler icin risk seviyesi belirlenir.

+

Classification

Veriler hassasiyet seviyesine gore siniflandirilir.

© [eY Rapor
al I Elde edilen sonuglar raporlanir ve paylagilir.

Bu siire¢ sayesinde binlerce tablo tek tek incelenmeden
onceliklendirme yapilabilir.
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8.5 Pattern Matching

Bircok hassas veri belirli desenler (pattern) kullanilarak tespit
edilebilir.

Ornegin:

TC_NO

IDENTITY_NO

SSN

CARD_NO

IBAN

EMAIL
PHONE

Veya kolon icerigi uzerinden;

16 haneli kart numarasi
IBAN formati

Mail adresi

Telefon format1

UUID

Pasaport numarasi

Gibi yapilar belirlenebilir.

Elbette sadece kolon adina bakmak yeterli degildir; icerik analizi ve
kuruma 6zgi kurallar da 6nemlidir.
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8.6 Siniflandirma (Classification)

Kesfedilen verilerin ayn1 6nemde degerlendirilmesi dogru degildir.

Ornek siniflandirma:

SEVIYE ACIKLAMA GORUNURLUK ORNEK VERILER
» Genel bilgilendirme metinleri
000 g
Herkes tarafindan + Basin biitenleri
@% PUBLIC goriilebilir. .-‘ o Uriin tanitimlan
Herkese Agik = Web sitesi igerikleri
| (X X ] o ig yazigmalar
Eﬁi INTERNAL Kurum ici .o‘ o Toplanti notlan
kullanim. o I¢ prosediirler
Kurum Calisanlari + Dahili raporlar

» Finansal bilgiler

i (X | nansal bilgier
a CONFIDENTIAL Yetkili kullanicilarla a@ + Milsteri verileri

Sk + Proje dokimanlar|
Yetkili Kullanicilar * Personel bilgileri
 Gizli projeler

En yiiksek koruma .
RESTRICTED gerektiren veri. .a » Stratejik planlar

Sinirh Yetkili Kullanicilar | * Hukuki belgeler

‘ » Kigisel kimlik bilgileri

Bu smiflandirma daha sonra erisim politikalarinin ve denetim
kurallarinin temelini olusturur.

8.7 Risk Bazh Yaklagim
Asagidaki iki olay disiinelim.
Olay 1

SELECT

HR_EMPLOYEE

100 kayzut.
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Olay 2
SELECT
CREDIT_CARD
5 milyon kayit

Her ikisi de SELECT sorgusudur.
Ancak ikinci olay ¢ok daha yiiksek risk tagir.
Bu nedenle modern DAM ¢6ziimleri yalnizca SQL komutuna degil;
e Verinin hassasiyetine,
e Erisim hacmine,
e Kullanici roliine,
e Zaman bilgisine,
o Istemci tipine

de bakarak degerlendirme yapar.

8.8 Test Ortamlarinin Gériinmeyen Riski

Gercgek projelerde sik karsilasilan sorunlardan biri de turetim
verilerinin test ortamlarina kopyalanmasidir.

Ornegin;
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PRODUCTION

Gergek veritabani ortami.

L 4

BACKUP

Veritabani yedegi alinir
ve glivenli sekilde saklanr.

4

RESTORE

Yedek Uzerinde geri yikleme
islemi gergeklestirilir.

4

TEST DATABASE

Test ve dogrulama islemleri icin
ayn bir veritabani ortami olugturulur.

Bu durumda;

e Gercgek misteri bilgileri,

e Kredi kartlari,

e Personel maaslari,

Test ortamina taginmig olabilir.
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Ustelik bu ortamlar ¢ogu zaman tiretim kadar siki korunmaz.

Bu nedenle hassas veri kesfi yalnizca iretim sistemlerinde degil,
gelistirme ve test ortamlarinda da diizenli olarak yapilmalidir.

8.9 Gercek Hayattan Senaryo

Bir kurum, yalnizca tretim Oracle veritabanlarinda kisisel veri
bulundugunu distinmektedir.

Data Discovery ¢alismasi sonucunda:
e 312 veritabani taranir.
e 27 test veritabaninda gercek misteri verileri bulunur.

e 9 eski sunucuda unutulmus kredi karti tablolar1 tespit
edilir.

e Bir gelistirme ortaminda yillardir kullanilmayan personel
maas verileri kesfedilir.

Bu senaryoda sorun bir saldir1 degildir. Sorun, kurumun hangi
veriye sahip oldugunu tam olarak bilmemesidir.

8.10 IBM Guardium ile Veri Kesfinin Sagladig Faydalar

Kurumlar icin baghca kazanimlar:
o Hassas verilerin merkezi olarak envanterlenmesi
e Risk bazh politika olusturulmasi
e Gereksiz veri kopyalarinin tespiti
e Uyumluluk caligsmalarinin hizlanmasi

e Denetim kapsaminin dogru belirlenmesi
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Guvenlik yatirinmlarinin énceliklendirilmesi

8.11 En lyi Uygulamalar

Veri kesfi tek seferlik bir calisma olarak goriilmemelidir.
Yeni veritabanlari diizenli olarak taranmalidir.

Veri smiflandirmasy is birimleriyle birlikte goézden
gecirilmelidir.
Test ortamlarinda maskeleme veya anonimlestirme
uygulanmahdir.

Kritik siniflardaki verilere erisim icin daha siki politikalar
tanimlanmalidir.

Smiflandirma sonuclari, DAM politikalar1 ve SIEM
korelasyonlariyla iligkilendirilmelidir.

Bolim Sonu Degerlendirmesi

Veri giivenliginin ilk adimi, hangi verinin korunacagini bilmektir.
Hassas veri kesfi ve siniflandirma calismalari, yalnizca uyumluluk
gerekliliklerini karsilamak i¢in degil; kurumun givenlik
yatirimlarini dogru o6nceliklendirebilmesi i¢cin de kritik éneme
sahiptir. IBM Guardium'un veri kesfi ve siniflandirma yetenekleri,
guvenlik ekiplerine bu gorunirligi saglayarak izleme ve politika
sureclerinin daha etkili hale gelmesine katkida bulunur.
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9. Siarekli Denetim ve Regtlasyon
Uyumlulugu

9.1 Uyumluluk Bir Proje Degil, Strectir

Bircok kurum denetim yaklasimini h&ld belirli tarihlerde
gerceklestirilen faaliyetler olarak gormektedir.

Tipik bir senaryo:
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1. Ocak

Yeni yil, yeni denetim dénemi.

¥

2. Denetim Yaklasiyor

Denetim tarihi yaklasiyor,
hazirliklar baghyor.

L 4

~

3. Log Toplaniyor

Sistemlerden loglar toplaniyor,
eksikler tamamlaniyor.

4

4. Excel Hazirlaniyor

Toplanan veriler diizenleniyor,
raporlar Excel'de hazirlaniyor.

2

5. Kanitlar Olusturuluyor

Gerekli kanitlar hazirlaniyor,

klasorler ve dokimanlar tamamlaniyor.

¥

6. Denetim Bitiyor

Denetim basariyla tamamlaniyor,
geri bildirimler aliniyor.

L 4

N

Qo als

7. Her Sey Eski Haline Doniiyor

Gegici siiregler kapaniyor,
sistem eski diizenine dontyor.

Bu yaklagim strdirilebilir degildir.

Modern guivenlik anlayisinda denetim;
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e Otomatik,

o Olgiilebilir,

o Izlenebilir
Olmaldir.

Iste bu yaklasim Continuous Compliance (Siirekli Uyumluluk)
olarak adlandirilir.

9.2 Continuous Compliance Nedir?

Continuous Compliance;
Guvenlik kontrollerinin yalnizca denetim 6ncesinde degil,
365 gun
24 saat
Calismasini ifade eder.
Ornegin;
Denetci su soruyu soruyor:
Son iki yilda maas tablosuna kim erigti?
Eger kurum yalnizca native loglara giiveniyorsa;
e Loglar silinmis olabilir,
e Farkl sistemlerde tutuluyor olabilir,
e Manuel rapor hazirlanmasi gerekebilir.

Continuous Compliance yaklasiminda ise bu bilgi standart
raporlarla daha hizl ve tutarh sekilde sunulabilir.
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9.3 Denetcilerin Beklentileri

Denetciler cogu zaman Uiriin ismi sormaz.
Onlar su sorularin cevaplarini ister.
Kim?

Veriye kim erigti?

Ne zaman?
Hangi tarihte?

Saat kacta?

Nereden?
IP adresi
Sunucu

Uygulama

Ne yapt1?
SELECT
UPDATE
DELETE
DROP
ALTER

Yetkisi var miydi1?

Normal davranis miydi?
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Kanmit1 var m1?
Log mevcut mu?
Degistirilebilir mi?

Rapor tretilebiliyor mu?

Bu sorulara guvenilir cevap verebilmek, denetim siireclerini
onemli 6lctide kolaylastirir.

9.4 KVKK Perspektifinden IBM Guardium

Turkiye'de kisisel verilerin korunmasina iliskin yukimliiliikler,
kurumlarin kigisel verilerin guvenligini saglamasini ve uygun
teknik ile idari tedbirleri almasini gerektirir.

IBM Guardium;
o Kisisel veri iceren tablolarin belirlenmesine,
e Butablolara erisimlerin izlenmesine,
e Siipheli erisimlerin raporlanmasina,
e Denetim kayitlarinin saklanmasina,
Katki saglayabilir.

Ornek senaryo:
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1. PERSONEL

Hedef tablo: PERSONEL

¥

2. TC_KIMLIK_NO

Hassas kolon tespit edildi:
TC_KIMLIK_NO

L

3. SELECT

Kullanici sorgu galistirdi:
SELECT TC_KIMLIK_NO FROM PERSONEL

|

4. Alarm

Politika ihlali algiland!
Hassas veri erisimi tespit edildi.

&

5. Log

Olay kaydedildi:
Kullanici, zaman, sorgu, tablo, kolon vb.

¥

6. Rapor

Olay raporland:
Detayli raporlar ve kanitlar tretildi.

Burada onemli olan nokta;

Guardium'un KVKK'nin tamamini karsilamadigi,
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Ancak veri erigsiminin izlenmesi ve kayit altina alinmasi gibi teknik
kontrolleri destekledigidir.

9.5 PCI DSS 4.0 Perspektifi

PCI DSS;

Odeme karti bilgilerinin korunmasina yonelik uluslararasi
guivenlik standardidir.

Ozellikle asagidaki alanlarda detayl denetim ister.
e Kim eristi?

e Yetkisi var mi1?

Log tutuluyor mu?

Log degistirilebiliyor mu?

Ayricalikh kullanicilar izleniyor mu?
IBM Guardium 6zellikle agsagidaki basliklarda destek saglayabilir:
e Kart verisi erigsimlerinin izlenmesi
e Ayricalikh kullanici faaliyetlerinin kaydi
e Denetim loglarinin merkezi toplanmasi
e Gercgek zamanli alarm uretimi
e Raporlama
Ancak PCI DSS uyumlulugu;
Ag giivenligi,

Sifreleme,
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Anahtar yonetimi,
Zafiyet yonetimi,
Kimlik dogrulama

gibi bircok farkli kontroliin birlikte uygulanmasini gerektirir.

9.6 I1SO 27001 Perspektifi

ISO 27001;

Bir iirtin standardi degil,

Bir Bilgi Giivenligi Yonetim Sistemi (BGYS) standardidir.
IBM Guardium;

Ozellikle agagidaki alanlarda destek sunabilir.

Log Yonetimi

Denetim kayitlar:

Ayricalikli Kullanici Yonetimi

Yetkili kullanici faaliyetlerinin izlenmesi

Olay Yonetimi
Alarm
Inceleme

Kanit

Siirekli izleme
Anormal erisimlerin belirlenmesi
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9.7 NIST Cybersecurity Framework

NIST CSF;

Bes temel fonksiyon tizerine kuruludur.

FONKSIiYON GUARDIUM KATKISI

Q Detect I:ﬂl
'\ml‘ Respond ;—»@

Hassas veri kesfi ve envanter
Veritabanlarindaki hassas verileri otomatik olarak kegfeder,
siniflandirir ve envanterini gikarir.

Politika tabanli erisim izleme
Tamimb glvenlik politikalan ile kullanicilarin ve uygulamalarin
veri erigsimlerini izler ve kontrol eder.

Gergek zamanh SQL aktivite tespiti
SQL trafigini gergek zamanli olarak analiz eder, stipheli ve
anormal aktiviteleri tespit eder.

Alarm, SIEM entegrasyonu ve olay destegi
Alarm (iretir, SIEM sistemlerine entegre olur ve olay yonetimi
siireglerinde destek saglar.

Arsiv kayitlariyla adli inceleme ve geri doniik analiz
Arsivlenen kayitlar sayesinde gegmise dénik inceleme yapilir,
adli analiz ve raporlama imkani sunar.

Bu tablo, Guardium'un NIST CSF'nin 6zellikle Detect ve Respond
fonksiyonlarinda énemli bir rol oynadigini gosterir.
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9.8 DORA ve Finans Sektori

Avrupa Birligimin Digital Operational Resilience Act (DORA)
dizenlemesi, finans kuruluglarinin  dijital = operasyonel
dayanikliligini artirmay:1 amaclar.

Veri tabanl finansal islemlerin yogun oldugu ortamlarda:
e Kritik veri erigsimlerinin izlenmesi,
e Olaylarin kayit altina alinmasi,
e Guvenilir denetim izlerinin olusturulmasi,
Operasyonel dayanikliligin 6nemli bilegsenlerindendir.

IBM Guardium, bu alanlarda kullanilabilecek teknik kontrollerden
biri olarak konumlandirilabilir.

9.9 SWIFT CSP

Uluslararas1 6deme sistemlerinde;

Ayricalikh kullanicilarin izlenmesi,

Kritik sistem degisikliklerinin kayit altina alinmasi,
Denetim izlerinin korunmasi

Onemlidir.

Guardium;

Ozellikle 6deme sistemlerine ait veritabanlarinin izlenmesi
acisindan degerli goriiniirliik saglayabilir.

9.10 Denetim Suresinin Kisaltilmasi
Gergek projelerde sik karsilasilan durumlardan biri:
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Denetgi

Denetci 500 farkli log
istiyor.

2

DBA log ariyor.

istenen loglar sistemlerden
cekiliyor, filtreleniyor ve kontrol
ediliyor.

¥

Excel hazirlaniyor.

Loglar diizenleniyor, gruplandinliyor
ve Excel formatinda hazirlaniyor.

4

N
PDF olusturuluyor. =
Hazirlanan Excel dosyalan PDF
formatina déndstdriltyor.

‘ Ly

N

Kanit toplaniyor.
PDF dosyalari ve diger kanitlar
arsivleniyor ve denetime sunulmak
lizere hazirlaniyor. )

Bu siire¢ giinler siirebilir.

Merkezi raporlama ve standart denetim c¢iktilar1 sayesinde ayni
bilgi cok daha kisa siirede hazirlanabilir. Ancak bu kazanim; dogru
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politika tasarimy, yeterli log saklama siiresi ve diizenli raporlama
streclerinin 6nceden planlanmis olmasina baghdir.

9.11 Gergcek Denetim Senaryosu

Bir denetci asagidaki sorular1 yoneltiyor:
Son 12 ay icerisinde PERSONEL_MAAS tablosuna kimler erigti?
Iyi yapilandirilmis bir DAM ortaminda rapor su bilgileri icerebilir:
¢ Kullanici adi
e Rol
e Tarih ve saat
o Istemci IP adresi
e Uygulama
e SQL komutu
¢ DPolitika sonucu
e Alarm durumu

Bu tiir raporlar yalnizca denetimi kolaylastirmakla kalmaz, olay
incelemelerinde de giivenilir bir denetim izi sunar.

9.12 Uyumlulukta En Sik Yapilan Hatalar

Kurumlarda g6zlemlenen yaygin eksiklikler:
e Loglarin ¢ok kisa siire saklanmasi
e Tum veritabanlarinin ayn politika ile yonetilmesi

e Test ortamlarinin kapsam disinda birakilmasi
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e Vendor erisimlerinin kayit altina ainmamasi
e Hassas veri siniflandirmasinin yapilmamasi
e Alarm seviyelerinin tanimlanmamasi

o Politika degisikliklerinin izlenmemesi

e Diuizenli rapor Uretiminin otomatiklestirilmemesi

BAlim Sonu Degerlendirmesi

Regiilasyonlara uyum, belirli bir tarihte tamamlanan bir proje
degil; stirekli isletilmesi gereken bir yonetim surecidir. IBM
Guardium, veri erisimlerinin gorinurligini artirarak, denetim
kayitlarini merkezi olarak yoneterek ve politika ihlallerini
raporlayarak bu siireci destekleyen 6nemli bir teknik kontrol
katmani sunar. Bununla birlikte, tam uyumluluk; stirecler,
organizasyonel kontroller ve diger giivenlik teknolojileriyle birlikte
ele alinmaldir.
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10. IBM Guardium Best Practices ve Saha
Deneyimleri

Not: Bu bélimde yer alan Oneriler; IBM Guardium projelerinde
yaygin olarak benimsenen mimari yaklasimlar, liretici énerileri ve
gercek kurumsal projelerde edinilen deneyimlerin
harmanlanmasiyla hazirlanmistir. Her kurumun altyapisi,
regiilasyon yiikiimluliikleri ve risk profili farkli oldugundan, nihai
tasarim bu ihtiyaclara gore uyarlanmalidir.

10.1 Basarili Bir Guardium Projesi Nerede Bagslar?

IBM Guardium projelerinde sik yapilan hatalardan biri, projeye
dogrudan tiriin kurulumu ile baglamaktir.

Oysa basarili projeler asagidaki siray: izler:
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~
Veri Envanteri
Tim veri kaynaklari ve veri varliklari
envantere alinir ve simflandirilir.
J

4
Risk Analizi

Veri varliklarina yonelik tehditler, zafiyetler
ve is etkileri analiz edilir.

¥
Kritik Varliklarin Belirlenmesi

En yiiksek riske ve is degerine sahip kritik
veri varliklan belirlenir.

2

Politika Tasarimi

Erigim, kullamm, saklama ve izleme
igin glvenlik politikalari tammlanir.

6 Mimari Tasarim
Guardium bilesenleri, entegrasyonlar ve

ag mimarisi tasarlanir.

¥

e Kurulum
Guardium bilesenleri kurulup
konfiglrasyonlar tamamlanir.

o Test
v Politil raporlar ve grasy
test edilir, dogrulamalar yapilir.

e Canli Gegis
/l‘,‘ Sistem dretim ortaminda devreye alinir

Al ve izleme baslatilir.

o / Siirekli iyilestirme
._I_ll Performans izlenir, geri bildirimlerle

sistem ve politikalar stirekli iyilestirilir.

Kurulum, projenin baslangici degil; tasarim siirecinin bir ¢iktisidir.
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10.2 Collector Boyutlandirma (Sizing)

En kritik mimari karar Collector se¢imidir.

Collector asagidaki yiikleri tagir:

e SQL Parsing

e Policy Evaluation

e Alarm tiretimi

e Full SQL Logging

e Archive iglemleri

e Export gorevleri

e Yerel raporlama

e Sistem yonetimi

Bu nedenle yalnmizca veritabani sayisina bakilarak kapasite

planlamas: yapilmamaldir.

Degerlendirilmesi gereken baslica faktorler:

Guardium Performansini Etkileyen Faktorler

Faktor

Aciklama

104

Veritabam sayisi

A

Saniyedeki SQL hacmi Illl Gok yiiksek

Full SQL Logging kullanmi /I Cok yiiksek
il

Ayni anda aktif gir

baglanti sayisi @ Viksek

Alarm yogunlugu

Saklama siiresi f: Disk ihtiyacini
s artinr
&= Depol
i = Depolamave
Gl F’; performansi etkiler

Izlenen veritabam sayisi arttikga izleme,
raporlama ve yonetim yUku artar,

SQL trafigi arttikga Collector, isleme motoru,
loglama ve disk I/0 yuki ciddi gekilde artar.

Her SQL ifadesinin tam olarak kaydedilmesi,
disk kullanimi ve sistem kaynaklarini dnemli
dlglide artirir.

Eszamanli badlanti sayisi arttikga oturum
yonetimi, bellek kullanimi ve iglem yiiki artar.

Alarm sayisinin artmasi, iglem yukiini ve raporlama
trafigini artirabilir; ancak etkisi digerlerine gore
ortadir.

Verilerin daha uzun siire saklanmas, disk
kullanimini lineer olarak artirir ve yedekleme
siiresini uzatabilir.

Daha sik archive, depolama alani kullanimini
optimize eder ancak sistem kaynaklarini kullanir.
Daha seyrek archive, performansi artinr ancak
disk ihtiyacini ylkseltir.
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Not: Az sayida veritabani bulunan ancak ¢ok yiiksek islem hacmine
sahip sistemler, ¢cok sayida fakat diisiik trafikli veritabanlarindan
daha fazla Collector kaynag: tiiketebilir.

10.3 Collector Yerlesimi

Yaygin kullanilan mimari yaklasimlar:

Model 1 - Bolgesel Collector
T — T

Lidblal  olomma

s
Collector Collector Collector
| R 3@

EEE0 E=m@
=5 ==

| @ Secure Transfer é Secure Transfer @ Secure Transfer I

Aggregator / Central Manager

« Veri Toplama ve Birlestirme
e + Korelasyon ve Alarm Yonetimi

+ Merkezi Politika Yonetimi

+ Raporlama ve Dashboard

Argiv / SFTP Storage Raporlama & Analiz

* Uzun Dénem Saklama « Augit Raporlari
* Veri Argivieme « Trend Analizleri
* Yedekieme * Uyum ve Denetim

il
<)

Avantajlari:
o Agtrafigi azalir.
e Yerel yonetim kolaylasir.

o Bolgesel kesintilerden daha az etkilenir.

Model 2 - is Birimine Gore Collector
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Omr=m

Y insan i

Collector A Collector B Collector C
* Veri Toplama * Veri Toplama * Veri Toplama
* SQL izleme * SQL izleme * SQL izleme
* Olay Kaydh & Olay Kayd * Olay Kayd:
v 1 ¥

Aggregator / Central Manager

 Veri Birlestirme ve Korelasyon
* Merkezi Politika Yonetimi

= Alarm ve Olay Y8netimi

= Raporlama ve Dashboard

l Raporlama & Analiz

@ * Audit Raporian
= Trand Analizieri
* Uyum ve Denetim

Arsiv / Depolama (SFTP)

* Uzun Dénem Sakiama
» Veri Arsivieme
* Yedekieme

Bu yaklasim 6zellikle farkli veri hassasiyetine sahip i birimlerinde
faydalidir.

10.4 Aggregator Tasarimi

Aggregator'in amaci yalnizca veri depolamak degildir.
Iyi bir Aggregator agagidaki gorevleri iistlenir:

e Merkezi raporlama

e Denetim

e Trend analizi

e Arsiv yonetimi

e Kurumsal gorunurlik
En iyi uygulama:

Agir raporlarin Collector yerine Aggregator lizerinde calistirilmasi,
veri toplama performansini olumlu yoénde etkileyebilir.
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10.5 Politika Sayisi Ne Kadar Olmali?

En sik sorulan sorulardan biri:

"Kag politika olusturmaliy1z?"

Dogru cevap:

Gerektigi kadar, ancak yonetilebilir sayida.

Yanhs yaklagim:

600 politika
900 kural
Hepsi aktif

Karmasgik yap1
Zor bakim
Performans sorunlar1

Alarm karmasasi

Daha iyi yaklagim:

Risk odakl1
Basit
Katmanli

Dokiimante edilmis politikalar

10.6 Full SQL Logging Her Yerde Acilmali mi?

Hayur.
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Bu, en yaygin yanls inaniglardan biridir.
Avantajlari:

e Ayrintili denetim izi

e Olay analizi

e Adli bilisim destegi
Dezavantajlari:

e Daha fazla disk kullanimi

e Daha fazla arsiv ihtiyaci

e Daha fazla raporlama yiiki

e YOnetim maliyeti

e Kritik sistemlerde etkinlestirin.

e Daha dusuk riskli sistemlerde yalnizca gerekli politika
eslesmeleri i¢in kullanmayi degerlendirin.

e Saklama siuiresini regiilasyon ve operasyonel ihtiyaclarla
uyumlu planlayin.

10.7 Archive — Export — Purge Stratejisi

Kurumsal projelerde en fazla sorun yasanan alanlardan biri budur.

Dogru yasam dongusi:
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Collector

Veritaban aktiviteleri
toplanir ve Collector
tizerinde saklanir.

SQL aktiviteleri izlenir
Audit verileri toplanir
Gegici olarak saklanir

¢

Aggregator

Veriler Collector’dan
Aggregator’a aktarilir ve
merkezde birlegtirilir.

Veriler alinir ve birlegtirilir
Raporlama igin hazirlanir
Merkezde depolanir

) 2

Archive

Veriler arsiv sistemine
gonderilir ve uzun dénem
saklama igin arsivlenir.

Arsivleme iglemi yapilir

Uzun dénem saklama saglanir

SFTP/Arsiv sunucusunda tutulur

¥ E
7 N
o Export + Dis sistemlere aktarim yapilir
Arsivienen veriler harici * Yedekleme icin kopyalanir
- sistemlere veya yedek « Givenli transfer saglanir
ortamlara disa aktarilir.
\ ‘ ¥,
{ ‘ Z
e Dogrulama « Dosya biltiinliigti kontrol edilir
. Arsiv ve export iglemleri « Kayit sayilan dogrulanir
dogrulanir, veri bittnligu s 7
kontiol edilic * Hata/eksik veri kontroll yapilir
- ’
~
0 Purge « Eski veriler silinir
Saklama siiresi dolan veriler « Disk alani optimize edilir
sistemden silinir ve disk : i
I Tk | + Retention politikalarina uyulur
g alani geri kazanilir.

En kritik ilke:
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Arsivlenen verinin guvenli sekilde saklandig1 ve gerektiginde geri
yuklenebildigi dogrulanmadan temizleme (purge) islemi
planlanmamalidir.

Bu yaklasim, denetim ve olay inceleme siireglerinde veri kaybi
riskini azaltir.

10.8 SIEM Entegrasyonu

SIEM sistemine her olay1 gondermek dogru yaklasim degildir.

Ornek filtreleme:

Olay

Basarili SELECT

Kritik tablo erisimi

DROP TABLE

CREATE USER

Toplu veri okuma

Basarisiz oturum denemeleri
(esik asildiginda)

Bu yaklasim SIEM {izerindeki gereksiz yiki azaltabilir ve analiz
kalitesini artirabilir.
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10.9 S-TAP YOnetimi

S-TAP ajanlari i¢in 6neriler:
e Versiyon uyumlulugunu diizenli kontrol edin.
e Guincellemeleri planl bakim pencerelerinde yapin.
o Konfigirasyon degisikliklerini merkezi olarak yonetin.
e Ajan durumlarin diizenli izleyin.

e Desteklenmeyen isgletim sistemi veya veritabani
sirimlerini envanterde isaretleyin.

10.10 Health Check Kultura

Bircok kurum Guardium'u yalnizca sorun ¢iktifinda kontrol eder.

Oysa dizenli saglik kontrolleri, biiyliyen sorunlarin erken fark
edilmesini saglar.

Onerilen aylik kontroller:

111



Seyhan Tekelioglu

Kontrol

Disk kullanimi Kapasite takibi

Archive durumu Veri yasam dongiis

Export gorevleri Aktarim dogrulamasi

Purge islemleri Disk optimizasyonu

S-TAP baglantilan izleme stirekliligi

Policy hatalan Yanlis yapilandirmalarin tespiti

Alerter servisi Bildirim mekanizmalarinin dogrulanmasi

Sistem kaynaklari CPU, RAM ve depolama egilimleri

10.11 Denetim Oncesi Kontrol Listesi

Denetim baslamadan once asagidaki sorularin yamiti hazir
olmalidir:

e Kritik veritabanlarinin tamami izleniyor mu?

e Hassas tablolar siniflandirildi m1?

e Ayricalikh kullanici politikalar: giincel mi?

e Arsivler dogrulandi m1?

e Rapor sablonlari test edildi mi?

e Alarm seviyeleri gozden gecirildi mi?

e Son politika degisiklikleri kayit altina alindi m1?
e SIEM entegrasyonu calisiyor mu?

e Zaman senkronizasyonu (NTP) tim appliancelarda dogru
mu?
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Disk doluluk oranlar kritik seviyede mi?

10.12 Gercek Projelerde Karsilasilan Yaygin Hatalar

Saha projelerinde sik rastlanan durumlar:

Tlim olaylarin ayni 6nem derecesinde degerlendirilmesi

Her politikada "Continue to Next" kullaniminin varsayilan
birakilmasi

Test ortamlarinin izleme kapsami disinda tutulmasi
Gereginden uzun veya kisa log saklama stireleri
Arsivlerin geri yiikleme testlerinin yapilmamasi

Full SQL Logging'in kapsaminin plansiz genisletilmesi

Collector kapasitesinin yalnizca veritabani sayisina gore
planlanmasi

SIEM'e gereksiz yliksek hacimde olay génderilmesi
Politika degisikliklerinin dokiimante edilmemesi

Health Check siireclerinin diizenli isletilmemesi

BAlim Sonu Degerlendirmesi

Basarili bir IBM Guardium ortami, yalnizca dogru kurulumla degil;
dogru mimari tasarim, surdirilebilir politika yonetimi, planl
kapasite yonetimi ve diizenli operasyonel kontrollerle mimkiin

olur.

En iyi uygulamalarin temel amaciy, sistemi gereksiz

karmagikliktan uzak tutarken giivenlik gériiniirligiini ve denetim
kabiliyetini en ust duzeye ¢ikarmaktir.
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11. Gergek Saldiri Senaryolari ve IBM
Guardium ile Tespit Surecleri

Not: Bu bélimde yer alan senaryolar, gercek olaylardan ilham
alinarak hazirlanmis kurgusal orneklerdir. Amacg; IBM
Guardium'un veri tabanm givenligi streclerine nasil katki
saglayabilecegini gostermek, belirli bir kurum veya olay1 temsil
etmek degildir.

Senaryo 1
Mesai Dis1 Ayricalikli Kullanici Erisimi
Olay

Bir finans kurulusunda gece 02:13'te asagidaki SQL sorgusu
caligtirilir.

SELECT *
FROM CUSTOMER_CREDIT_CARD;

Baglanti bilgileri:
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Kullanici DBA_ADMIN

Uygulama SQL Developer

Kaynak IP 10.15.20.18

Saat 02:13

Satir Sayisi 1.850.000

flk Bakista

Her sey normal goriinmektedir.

v Kullanic yetkilidir.

v Veritabanina baglanabilmektedir.
v SQL hatasiz caligmigtir.

Native log a¢isindan problem goriinmeyebilir.

Guardium Ne Goriir?
Guardium yalnizca SQL'i degil;
e Erigim zamaniny,
e Uygulamay,
o Istemci bilgisini,
o Politika eslesmesini,
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e Erisilen tabloyu,
e Sorgu hacmini,

Birlikte degerlendirir.

Politika
IF

Sensitive Table

AND

After Working Hours

AND

Privileged User

THEN

Critical Alert

Sonug

SOC ekibi olay inceler.
Bakim kaydi1 bulunamaz.
DBA ile gorusulir.

Oturumun yetkisiz sekilde kullanildig1 anlagilir.
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Kazanim
Yetkili hesap kullanilmig olmasina ragmen,

baglamsal analiz sayesinde olay erken fark edilmistir.

Senaryo 2
Servis Hesabinin Ele Gecirilmesi

Bir uygulama hesabi normalde vyalnizca asagidaki tabloya
erismektedir.

CUSTOMER_SESSION
Bir glin asagidaki sorgular gorilmeye baslanir.

SELECT *
FROM CREDIT _CARD;

SELECT *
FROM CUSTOMER _IBAN;

Politika

Application Account

Sensitive Tables

Alarm
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Guardium Analizi

Guardium;

Kullanicinin ge¢mis davranisini,
Eristigi tablolari,

Uygulama bilgisini,

Zaman bilgisini

Karsilastirir.

Servis hesabinin alisilmadik nesnelere erismeye basladig1 goruliir.

Olay Sonucu
Yapilan incelemede,

Uygulama sunucusunda calisan bir web kabugu (web shell)
uzerinden servis hesabinin kotiiye kullanildig: belirlenir.

Senaryo 3

Toplu Veri Disa Aktarma Hazirligi

Bir kullanic1 kisa siire icerisinde asagidaki islemleri gerceklestirir.

SELECT *

5 milyon kayit
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CSV Export

Compression

Harici transfer hazirhigi

Guardium

Asagidaki davranislari iliskilendirir.

e Biiyiik hacimli SELECT
e Hassas tablo
e Exportiglemi

e Mesai dig1 erigim

Risk puani yukseltilir.

SIEM Korelasyonu
SIEM tarafinda;
VPN oturumu

USB aktivitesi
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DLP uyarisi

.
Guardium alarmi
Bir araya getirilir.

Olay kritik seviyeye yukseltilir.

Senaryo 4
Yetki Yiikseltme Girigimi

Asagidaki SQL calistirilir.
GRANT DBA TO USER_X;

Politika

GRANT

Critical

Immediate Alert

Alarm

Guardium;

SQL'i kaydeder.
Kullaniciy1 kaydeder.
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IP adresini kaydeder.
Istemciyi kaydeder.

Politikay iligkilendirir.

SOC ekibi olaya aninda muidahale eder.

Senaryo 5
Ransomware Oncesi Kesif Faaliyetleri
Bir saldirgan,

Veritabanina erisim sagladiktan sonra
calisgtirmaktadir.

SHOW TABLES;

SELECT *
FROM INFORMATION_SCHEMA.TABLES;

SELECT *
FROM DBA_USERS;

SELECT *
FROM DBA_TABLES;

MITRE ATT&CK

asagidaki

Bu davraniglar asagidaki tekniklerle iliskilendirilebilir.

sorgulari
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Teknik Aciklama

Account Discovery

Hedef sistemdeki kullanici hesaplari,
gruplar ve yetkiler hakkinda bilgi toplar.

Remote System Discovery

Ag lzerindeki sistemleri, acik servisleri
ve paylasimlari tespit eder.

System Information Discovery
Sistem ad), isletim sistemi, strimler,
yapilandirmalar ve yiikli yaziimlar gibi
bilgileri toplar.

Guardium

Bu sorgular tek basina zararh olmayabilir.
Ancak;

Ayni oturum icerisinde,

Yiiksek sayida metadata sorgusu,
Ardindan hassas tablo erisimi,

Ardindan DDL komutlar goriiliiyorsa,

Risk puani artirilabilir.

Senaryo 6
DROP TABLE Komutu

DROP TABLE CUSTOMER;
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Bu olayin olugmasi beklenmeyebilir.

Politika:

DROP

Critical

Immediate Alert

Istege bagl olarak;

SIEM bildirimi
Ticket olusturulmasi
E-posta

SMS

SOAR entegrasyonu

Tetiklenebilir.

Senaryo 7

Vendor Hesabinin Olagan Dis1 Kullanimi

Vendor hesabi;

Hafta ici,

09:00-18:00
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Arasinda kullanilmaktadir.
Bir gece;
03:47

Baglant1 goriilmektedir.

Politika

Vendor

AND

Outside Working Hours

Alert

Yapilan incelemede;

Hesabin parolasinin eski

degistirilmedigi ortaya cikar.

Senaryo 8

bir destek oturumundan

Test Ortaminda Gercek Musteri Verisi

Guardium Data Discovery calismasi sonucunda;

TESTDB
Icerisinde

CUSTOMER
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CREDIT_CARD
IBAN

TC_KIMLIK

Tablolar: tespit edilir.

Inceleme sonucunda;

Uretim yedeginin test ortamina anonimlestirme yapilmadan geri
yuklendigi anlagilir.

Bu durum,

Herhangi bir saldir1 olmamasina ragmen, yiiksek giivenlik riski
olusturur.

Senaryo 9

Denetim Sirasinda Istenen Kanit

Denetci soruyor.

Son iki yilda PERSONEL_MAAS tablosuna kim eristi?
Guardium raporu:

e Kullanica

e Tarih

e Saat

e SQL

e Uygulama
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e [P
e DPolitika
e Alarm

Dakikalar icerisinde hazirlanabilir.

Senaryo 10
Gercek Deger Nerede?

IBM Guardium'un degeri;

SQL

Context

Risk

Policy

Alert

Evidence
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Zincirini kurabilmesidir.
Asil deger;
Yalnizca SQL'i gormek degil,

SQL'in giivenlik agisindan ne ifade ettigini anlayabilmektir.

BAlim Sonu Degerlendirmesi

Gercek guvenlik olaylarinda teknik kayitlar tek basina yeterli
degildir. Olayin baglami, erisilen verinin hassasiyeti, kullanicinin
rold, erisim zamani ve diger giivenlik sistemlerinden gelen bilgiler
birlikte degerlendirildiginde anlamh bir risk resmi ortaya cikar.
IBM Guardium, bu baglamsal gorunirligi saglayarak olay
mudahale ekiplerinin daha hizli karar almasina ve denetim
ekiplerinin giivenilir kanit tiretmesine destek olur.
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12. IBM Guardium Performans
Optimizasyonu ve Kapasite Planlama

Onemli Not: Performans optimizasyonu, yalnizca daha hizli rapor
almak anlamina gelmez. Amacg; veri toplama, politika
degerlendirme, alarm uretimi ve raporlama siireclerinin giivenilir
ve surdurulebilir sekilde calismasini saglamaktir.

12.1 Performansi Etkileyen Temel Faktorler

IBM Guardium performansi tek bir parametreye bagh degildir.
Asagidaki faktorlerin birlesimi sistem davranisini belirler.

Faktor Etki Diizeyi Aciklama

(S.r(:’;;solepmsjhacmo o1 Cok Yiiksek Collector tzerindeki temel yiik

Full SQL Logging .1l Cok Yiiksek Disk ve CPU kullanimini artirabilir.

Politika sayisi A~ Yiiksek Her SQL igin degerlendirme yapilr.

Policy karmagikligi A7 Yiiksek Goklu kosullar iglem maliyetini artirabilir.

Archive iglemleri @ Ota Yogun saatlerde planlanmamalidir.

Export gorevleri | Ort: " Ag ve disk kullanimi olusturur.
Ayni anda calisan raporlar : u Ozellikle Aggregator iizerinde etkili olur.

Disk 1/0 performansi 1l Cok Yiiksek Yavas depolama genel sistem etkiler.
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12.2 En Blyuk Yanlis Anlama
Bircok projede su yaklagim gorulir:
"20 veritabanimiz var, tek Collector yeter."

Oysa onemli olan veritabani sayisi degil, iiretilen SQL hacmidir.

= Veritabani ”'I Giinliik SQL

€ 250 milyon

Bu Ornekte en yiksek yuk, en az veritabanina sahip ERP
ortamindadir.

Tasarim ilkesi: Kapasite planlamasinda islem hacmi, eszamanh
baglantilar ve politika yogunlugu birlikte degerlendirilmelidir.
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12.3 CPU Kullanimini Artiran Unsurlar

Collector tizerinde CPU tliketimini artiran baslica islemler:

SQL Parsing

Policy Evaluation

Regular Expression (Regex) kullanan politikalar
Karmasgik kosullu Rule Set'ler

Cok sayida eslesen politika

Full SQL Logging

fyi Uygulama

Gereksiz politikalari devre digi birakin.
Ayni isi yapan kurallar birlestirin.

Cok sik kullanilan tablolar icin asir1 karmagik kosullardan
kacinin.

Regex kullanimini yalnizca gercekten gerekli durumlarda
tercih edin.

12.4 Disk Planlamasi

En hizli dolan kaynak ¢ogu zaman disk alanidir.

Disk tiikketimini etkileyen baslica unsurlar:
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e Gegcici rapor ciktilar
e Sistem loglari

Ornek yaklagim:

v

Export
v

Harici Saklama

) 4

Dogrulama

<

Purge
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Bu yasam dongusu duzenli izlenmezse disk doluluk oranm kritik
seviyelere ulasabilir.

12.5 Full SQL Logging Ne Zaman Kullanilmali?

Full SQL Logging giclu bir 6zelliktir; ancak her ortamda ve her
islem icin etkinlestirilmesi dogru degildir.

Onerilen kullanim alanlar::

e Finans sistemleri

o Odeme veritabanlar1

o Insan Kaynaklar1

e Kritik musteri verileri

e Regiilasyon kapsamindaki sistemler
Daha dikkatli planlanmasi gereken alanlar:

e Cok ytiksek hacimli OLTP sistemleri

e Gegcici gelistirme ortamlari

e Diisiik riskli uygulamalar

12.6 Politika Performansi

Her SQL istegi asagidaki akistan gecer:
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Yuzlerce politika bulunan ortamlarda her ek degerlendirme, islem
maliyetini artirabilir.

Oneriler
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e En sik eslesen kurallar1 uygun siraya yerlestirin.
e Nadir kullanilan kurallar1 ayr1 Rule Set'lerde yonetin.
o Politika degisikliklerini test ortaminda dogrulayin.

e Kullanilmayan veya eski politikalar1 periyodik olarak
temizleyin.

12.7 Rapor Performansi

Kullanicilarin en sik sikdyet ettigi konulardan biri uzun siiren
raporlardir.

Baslica nedenler:

e (Cok genis tarih araliklar:

e Ayni anda calisan ¢ok sayida rapor

e Gereksiz stitunlar

¢ Filtre kullanilmamasi

e Collector Uizerinde agir rapor ¢caligtirilmasi
En Iyi Uygulama

e Operasyonel raporlari mumkin oldugunca Aggregator
uzerinden ¢alistirin.

e Tarih araliklarini ihtiyaca gére sinirlandirin.
e Hazir rapor sablonlari olusturun.

e Periyodik raporlari zamanlayarak yogun saatler disinda
uretin.
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12.8 Archive Performansi

Archive igslemleri sistem icin kritik olmakla birlikte yogun saatlerde
caligtirilmasi 6nerilmez.

Planlama yapilirken:

Is yiikiiniin diisiik oldugu zaman dilimleri segilmeli,
Ag bant genisligi dikkate alinmaly,
Export igslemleriyle cakismalar dnlenmel,

Sonrasinda dogrulama adimlar: uygulanmaldir.

12.9 S-TAP Performansi

S-TAP ajanlarn hafif yapida tasarlanmigtir; ancak yanlsg
yapilandirmalar gereksiz yiik olusturabilir.

Kontrol edilmesi 6nerilen noktalar:

Desteklenen sirim uyumlulugu
Gereksiz izleme kapsami

Ag baglanti kalitesi

Ajan saglik durumu

Merkezi konfigiirasyon tutarlihifl

12.10 Kapasite Planlama Kontrol Listesi

Yeni bir Guardium kurulumu veya biylyen bir ortam icin
asagidaki sorularin yanitlanmasi énerilir:
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e Gunlik ortalama SQL hacmi nedir?

Eszamanli baglanti sayis1 kagtir?

e Kag veritabani izlenecektir?

e Kac kritik siniftadir?

e Full SQL Logging nerelerde kullanilacaktir?

e Verine kadar stre saklanacaktir?

e Gunluk arsiv hacmi ne kadardir?

e Raporlama siklig1 nedir?

o SIEM'e hangi olaylar gonderilecektir?

e Gelecek 12-24 ay i¢in biyime beklentisi nedir?

12.11 Performans Saglik Gostergeleri (KPI)

Operasyon ekiplerinin duizenli olarak takip edebilecegi ornek
gostergeler:
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KPI Amac

Collector CPU kullamimi A A islem yiikii analizi
Bellek kullammi Kaynak planlamasi

Disk doluluk oram % Kapasite yonetimi

Basarili Archive orani .\ Veri yagam dongUsi

Bagarih Export orani (o7« Dig saklama dogrulamasi
Aktif S-TAP sayisi 35 izleme kapsami

Alarm hacmi M Politika etkinligi
Ortalama rapor siiresi Kullanici deneyimi

Politika eslesme orani Kural optimizasyonu

Bu gostergeler duzenli izlenerek kapasite sorunlari biylmeden
tespit edilebilir.

12.12 Gergek Proje Deneyimlerinden Cikarimlar

Farkli sektorlerde gerceklestirilen Guardium projelerinde tekrar
eden bazi gozlemler:

En biuytk darbogaz cogu zaman islemci degil, depolama
performansidir.

Karmasik politikalar, ¢ok sayida basit politikadan daha
fazla kaynak tiiketebilir.

Full SQL Logging'in plansiz genisletilmesi arsiv hacmini
hizla artirabilir.

Raporlama ihtiyaclar baslangicta dogru analiz edilmezse
Aggregator kapasitesi yetersiz kalabilir.
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e Diizenli Health Check yapilmayan ortamlarda sorunlar
genellikle kullanici sikayetleriyle fark edilir.

BAlim Sonu Degerlendirmesi

IBM Guardium performansi; donanim kapasitesi, politika tasarimy,
veri yagsam déngiisii ydnetimi ve operasyonel disiplinin birlikte ele
alinmasiyla optimize edilebilir. Basarih bir performans stratejisi,
yalnizca mevcut yikid karsilamayr degil, kurumun biiylime
planlarin1 da dikkate alan stirdirilebilir bir mimari olusturmay
hedefler.
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13. IBM Guardium High Availability (HA) ve
Disaster Recovery (DR) Tasarim Rehberi

Onemli Not: IBM Guardium ortamlarinda HA ve DR tasarimlari,
kurumun is siirekliligi hedefleri, kabul edilebilir kesinti siiresi
(RTO), veri kayb1 toleransi (RPO) ve altyapr mimarisi dikkate
alinarak planlanmalidir. Tek bir dogru mimari yoktur; dogru
mimari kurumun ihtiyaclarina gore sekillenir.

13.1 HA ve DR Ayni Sey Degildir

En sik karsilasilan yanhglardan biri sudur:

"ikinci bir Collector kurduk, artik felaket kurtarma altyapimiz
var."

Bu dogru degildir.

HA ve DR farkli amaglara hizmet eder.

@ HIGH AVAILABILITY (HA) @ @ DISASTER RECOVERY (DR)

T \ Biyiik lcekli felaketlerden sonra
Si klil hedefl | f
S LN T O hizmetin yeniden saglanmasini hedefler

(@) Veri merkezi, yangmn, sel, elektrik

Donanim veya yazilim arizalanina odaklanir P
kesintisi gibi senaryolar kapsar

Dakikalar seviyesinde kesinti hedeflenir ( L. Saatler se.v'lyesmde toparlanma
. planlanabilir

Ayni veri merkezi icinde uygulanabilir Genellikle farkl lokasyonda uygulanir
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13.2 is Surekliligi Kavramlar

HA ve DR planlamasinda iki temel kavram vardir.
Recovery Time Objective (RTO)

Bir sistemin kesinti sonrasinda kabul edilebilir en uzun stire i¢inde
yeniden hizmet vermesi gerektigini ifade eder.

Ornek:
RTO = 2 Saat

Bu durumda kurum, Guardium servisinin en gec iki saat icinde
tekrar calisir durumda olmasini hedeflemektedir.

Recovery Point Objective (RPO)

Kabul edilebilir veri kayb1 miktarini ifade eder.
Ornek:

RPO =15 Dakika

En kotu senaryoda son 15 dakikalik verinin kaybedilebilmesi kabul
edilmektedir.

Bu hedefler; replikasyon, yedekleme ve arsiv stratejilerini
dogrudan etkiler.

13.3 Temel Mimari

Kiciik ve orta 6lgekli kurumlarda yaygin mimari:
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Aggregator

=
[ — TS
-

|

1

Avantajlari:
e Merkezi raporlama
e YOnetim kolaylig1

o Olgeklenebilir yap1

13.4 iki Veri Merkezi Mimarisi

Kurumsal yapilarda sik kullanilan yaklagim:
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Veri Merkezi A

& &= Aggregator

= Collector-1 & T Collector-2

Bu mimaride;
e Uretim ortam birincil veri merkezinde,
e TFelaket kurtarma ortamai ikinci veri merkezinde

bulunmaktadir.

13.5 Collector Yedekliligi

Collector'lar icin dikkat edilmesi gereken temel konu:

Collector yalmizca bir cihaz degildir; iizerinde
kayitlari ve politika degerlendirme siirecleri calisir.

Bu nedenle asagidaki riskler degerlendirilmelidir:
e Donanim arizasi
e Disk arizasi

e Ag Kesintisi
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o Isletim sistemi problemi
e Sanallastirma altyapisi sorunu

Yiiksek erisilebilirlik tasariminda bu riskler i¢in uygun 6nlemler
planlanmalidir.

13.6 Aggregator Neden Daha Kritik?

Collector gecici olarak devre dis1 kaldiginda etki belirli sistemlerle
sinirh olabilir.

Ancak Aggregator;
e Merkezi raporlama,
e Denetim,
e Tarihsel analiz,
e YOnetimsel gorunurlik
Gibi islevleri istlendigi icin daha genis etkiye sahiptir.

Bu nedenle Aggregator'in kapasitesi, yedekliligi ve yedekleme
stratejisi ayr1 bir tasarim konusu olarak ele alinmahdir.

13.7 Ag Tasarimi

HA  mimarilerinde  asagidaki  noktalar géz  Oniinde
bulundurulmaldir:

e Veri merkezleri arasindaki gecikme (latency)

e Bant genigligi
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o Paket kaybh1

e Guvenlik duvar1 kurallar:
e DNS ve isim ¢oziimleme

e NTP senkronizasyonu

Ozellikle zaman senkronizasyonu, olaylarin dogru siralanabilmesi
icin kritik 6neme sahiptir.

13.8 Yedekleme Stratejisi

Bircok kurum yalnizca sanal makine yedegi almanin yeterli
oldugunu dugsiinmektedir.

Ancak agagidaki bilesenler ayr1 ayr1 degerlendirilmelidir:
e Guardium konfigiirasyonu
e DPolitika tanimlari
e Kullanica ve rol bilgileri
o Sertifikalar
e Arsiv dosyalarn
e Dis depolama alanlari

Yedeklerin diizenli olarak geri yiikleme testlerinden gecirilmesi de
is surekliligi planinin énemli bir parcasidir.

13.9 Felaket Senaryosu

Birinci veri merkezinde elektrik kesintisi yasandigini diistinelim.
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| 09:10 |

Q Collector erigilemiyor.

i

09:12 |
‘_\n
= Aggregator baglantisi kesildi.

!

@

(3]

Il lzleme durdu.

U

|2‘J I DR Plani devreye alindi.
O

[~ ]
=° Yedek sistemler aktif edildi.
Servis yeniden basladi.

Bu siirecin ne kadar basarili oldugu;
e Onceden hazirlanmis prosediirlere,

e Diizenli testlere,
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Ekip koordinasyonuna

Baghdur.

13.10 Felaket Kurtarma Testleri

Bir DR plan yalnizca dokiimante edilmekle kalmamalidir.

Belirli araliklarla test edilmelidir.

Ornek kontrol listesi:

Sistem beklenen siirede ayaga kalkti mi1?
Politikalar dogru calisiyor mu?

Raporlar tretilebiliyor mu?

Arsiv verileri erigilebilir mi?

SIEM entegrasyonu devam ediyor mu?

Kullanic1 erigsimleri dogrulandi mi?

13.11 Sik Yapilan Tasarim Hatalar

Saha projelerinde sik karsilagilan hatalar:
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DR ortamindaki yazilim siiriimlerinin giincel tutulmamasi
Arsiv depolama alaninin tek lokasyonda birakilmasi

NTP yapilandirmasinin ihmal edilmesi

Felaket kurtarma planlarinin hig test edilmemesi
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13.12 En lyi Uygulamalar

RTO ve RPO hedeflerini is birimleriyle birlikte belirleyin.
HA ve DR senaryolarin birbirinden bagimsiz planlayin.
Kritik bilegenler icin kapasite fazlasi birakin.

Yedekleme stratejisini diizenli olarak gdzden gecirin.

DR tatbikatlarini yilda en az bir kez gerceklestirin.
Zaman senkronizasyonunu tim bilesenlerde dogrulayin.
Dokimantasyonu giincel tutun.

Degisiklik yonetimi stireclerini DR planlariyla uyumlu hale
getirin.

BAlim Sonu Degerlendirmesi

Yuksek erisilebilirlik ve felaket kurtarma, yalnizca teknik
mimarinin degil; is stirekliligi stratejisinin de temel unsurlaridir.
IBM Guardium ortamlarinda dogru planlanmis HA ve DR tasarimi,
guvenlik gorunurliginun Kkesintisiz siirdirilmesine ve denetim
kayitlarinin korunmasina katki saglar. Ancak bu hedeflere
ulagabilmek i¢cin mimari tasarimin diizenli testlerle desteklenmesi
ve kurumun operasyonel stirecleriyle uyumlu olmasi gerekir.
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14. IBM Guardium Health Check ve
Operasyonel Olgunluk Rehberi

Amac: Bu bélim, IBM Guardium ortamlarinin operasyonel
olgunlugunu degerlendirmek icin uygulanabilecek 6rnek bir
kontrol cercevesi sunar. Kontrol maddeleri kurumun mimarisine,
surimine ve regiilasyon gereksinimlerine gore uyarlanmaldir.

14.1 Health Check Neden Yapilir?

Bircok kurum Health Check'i yalnizca bir problem yasandiginda
gerceklestirir.

Oysa diizenli saghik kontrolleri agsagidaki amaclara hizmet eder:
e Yapilandirma hatalarinin erken tespiti
e Performans sorunlarinin biiyiimeden belirlenmesi
e Denetim hazirhiginin korunmasi
o Kapasite planlamasina veri saglanmasi
e Guincelleme 6ncesi risklerin gortilmesi
e Operasyonel olgunlugun ol¢tilmesi

Health Check'in amaci ariza aramak degil, riskleri erken gormek
olmalidir.
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14.2 Onerilen Kontrol Periyotlari

Kontrol Sikhik

Sistem kaynaklari

Archive / Export gorevleri

Disk kullanimi

Alarm mekanizmalan itv|  Haftalk

Politika gézden gegirme
Kullanici ve rol denetimi iy Ayhk
S-TAP durumu iy|  Haftalik

Lisans ve siiriim kontrolii
Yedekleme dogrulamasi

DR tatbikat

14.3 Appliance Saglik Kontrolleri

Ik kontrol katmani appliance seviyesidir.

Kontrol Edilmesi Onerilen Baghklar

CPU kullanim egilimleri
Bellek kullanimi

Disk doluluk orani
Swap kullanimi

Dosya sistemi durumu
Sistem zamani

NTP senkronizasyonu

DNS ¢oziimleme
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Ag araytzlerinin durumu

Donanim uyarilari (fiziksel appliance'larda)

Amac: Altyapt kaynakli sorunlarin veri toplama stureclerini
etkilemesini 6nlemek.

14.4 Collector Saglk Kontrolleri

Collector tizerinde diizenli dogrulanmasi 6nerilen noktalar:

Izlenen veritabanlarinin durumu
Aktif baglantilar

SQL toplama siirekliligi

Politika degerlendirme durumu
Alarm uretimi

Full SQL Logging kapsami

Yerel disk kullanimi

Archive iglemlerinin basarisi
Export gorevleri

Bekleyen (queued) isler

14.5 Aggregator Saglik Kontrolleri

Aggregator i¢in 6nerilen kontroller:
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e Trend verileri
e Arsiv erisgilebilirligi
e Indeks durumu

e Zamanlanmis goérevler

e Raporlama basarisi

14.6 S-TAP Kontrolleri

Her S-TAP ajam icin asagidaki bilgiler diizenli olarak gozden
gecirilmelidir:

Kontrol Amacg

Agent aktif mi? (&) lzleme siirekiiligi

Siirim uyumlu mu? v/  Desteklenebilirlik

Politika giincel mi? o1& Tutarhilk
Trafik geliyor mu? D) Goriinirlik

Son baglanti zamani (V) Kesinti tespiti

Not: En sik karsilagilan sorunlardan biri, ajanin kurulu olmasi
ancak beklenen trafigin Collector'a ulagmamasidir. Bu nedenle
yalnizca "ajan calisiyor" bilgisi yeterli degildir; veri akisinin da
dogrulanmasi gerekir.
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14.7 Archive ve Export Kontrolleri

Veri yasam dongiisu diizenli izlenmelidir.
Kontrol listesi:

e Son Archive basarili m1?

Son Export basarili m1?

e Hedef depolama erisilebilir mi?

e Arsiv boyutlar1 beklenen aralikta m1?
e Beklenmeyen hata mesajlar1 var mi1?
e Geri yukleme testi yapildi m1?

Bu kontroller, olas1 veri kaybi risklerini azaltmaya yardimci olur.

14.8 Purge Kontrolleri

Purge islemi yanlis yapilandirildiginda ciddi sonuglar dogurabilir.
Kontrol edilmesi 6nerilen noktalar:

e Saklama stiresi dogru tanimlandi m1?

e Archive tamamlanmadan Purge tetikleniyor mu?

e Export dogrulandi mi1?

e Purge sonrasi disk kullanimi beklenen seviyeye indi mi?

e Kritik veriler yanhglikla silinmedi mi?

14.9 Politika Saghk Kontrol

Politikalar zaman icinde karmasiklasabilir.

Kontrol edilmesi dnerilen baghklar:
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Kullanilmayan politikalar

Cakisan kurallar

Yinelenen kosullar

Gereksiz "Continue to Next" kullanimi
Yanlis alarm seviyeleri

Dokiimantasyonu eksik kurallar

Her politika icin bir is gerekcesi (business justification)
bulunmasi iyi bir uygulamadair.

14.10 Alarm Mekanizmalari

Alarm uretmek tek basina yeterli degildir.

Kontrol edilmesi 6nerilen noktalar:

Alarm gercekten olusuyor mu?

Bildirim ilgili ekiplere ulasiyor mu?

SIEM entegrasyonu calisiyor mu?

Yanlis pozitif orani kabul edilebilir seviyede mi?

Alarm onceliklendirmesi dogru mu?

14.11 Raporlama Kontrolleri

Onerilen dogrulamalar:

Kritik raporlar calisiyor mu?
Planh rapor gorevleri basarili mi1?

Rapor stiireleri normal mi?
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e Eksik veri var mi1?

o Filtreler giincel mi?

14.12 Guvenlik Sertlestirme (Hardening)

Ornek kontrol maddeleri:
e Varsayillan hesaplar gézden gecirildi mi?
e Gereksiz servisler devre dig1 m1?
e YOnetim erigimleri sinirlandirildi mi?
e SSH erisimi kurumsal politikaya uygun mu?
o Sertifikalar giincel mi?

e YOnetim arayuzii yalnizca yetkili aglardan erisilebilir mi?

14.13 Operasyonel Olgunluk Modeli

Guardium ortamlarinin olgunluk seviyesini degerlendirmek icin
ornek bir model:

Seviye Tanim

Temel kurulum, sinirh izleme

merkezi yonetim

Seviye 4

ENTEGRE

etriklerle digiilen operasyonel
imari gzden gegirme
nir
nel olgunluk s
stirdi
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Bu model, teknik yeterliligin yani sira siire¢ olgunlugunu da
degerlendirmeyi amaclar.

14.14 Ornek Health Check Skor Karti

Kategori @ Skor

Appliance Saghd 14
Collector Yapisi ) 18
Aggregator Yapisi 13
Politika Yonetimi

Archive / Export

Alarm Mekanizmasi

Giivenlik Sertlestirme

Toplam 88 /100

Bu skor, teknik kararlarin yerini almaz; zaman i¢indeki gelisimi
izlemek i¢in kullanilabilecek 6rnek bir degerlendirme yontemidir.

14.15 Health Check Sonrasi Aksiyon Plani

Her bulgu asagidaki sekilde simiflandirilabilir:
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@ Oncelik @ Hedef Siire E] Ornek

Archive basarisiz,
24 Saat izleme durmug

-~
4 o — . : Kritik politika
nll Yiiksek 7 Giin : Moo i

‘ Orta - - Disk kapasitesi

planlamasi

Dokiimantasyon
/" giincellemesi

Bu yaklasim, teknik  bulgularin somut  aksiyonlara
donusturilmesini kolaylastirir.

BAlim Sonu Degerlendirmesi

Basarili bir IBM Guardium operasyonu, yalnizca sistemin c¢aligir
durumda olmasiyla 6lciilemez. Dizenli Health Check siiregleri;
performans, giivenlik, denetim hazirlig: ve is siirekliligi acisindan
ortamin surekli degerlendirilmesini saglar. Bu kontroller, olasi
sorunlarin erken tespit edilmesine ve operasyonel olgunlugun
zaman i¢inde artirilmasina katkida bulunur.
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15. MITRE ATT&CK Perspektifinden IBM
Guardium

15.1 MITRE ATT&CK Nedir?

MITRE ATT&CK, saldirganlarin gercek diinyada kullandig taktik ve
teknikleri sistematik olarak siniflandiran, diinya genelinde yaygin
kabul goren bir bilgi tabanidir.

Bir gtivenlik iirtini acisindan temel soru sudur:
"Saldirganmin bu asamadaki davranisini gérebiliyor muyum?"

IBM Guardium acisindan cevap, ozellikle veritabanmi iizerinde
gerceklesen faaliyetler icin cogu zaman "evet"tir.

15.2 Saldiri Zincirinde Guardium'un Konumu

Basitlestirilmis bir saldiri akisi:
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Kimlik Awvi

9;“’ Yanal Hareket

o ©

\

IBM Guardium o6zellikle su asamalarda yuksek gorunurlik
saglayabilir:

e Veritabanina erisim
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e SQL aktiviteleri

e Ayricalikh kullanici islemleri
e Hassas veri erigimi

e DDL degisiklikleri

e Veri digsa aktarma belirtileri

15.3 Taktik ve Teknik Eslestirmesi

Asagidaki tablo, veritaban1 odakh baz1 MITRE ATT&CK teknikleri
ile Guardium'un saglayabilecegi goriunirlige iliskin 6rnek bir
eslestirmedir.

MITRE Teknigi Q. Ornek Davranig !/r\} Guardium Katkisi

( == yertabanl ( Hesap sorgularinin
s [>-= kullamcilarimin A | i

Account Discovery listelerines] < >/ izlenmesi

_h_;

Metadata
sorgular

Remote System Discovery

DROP TABLE, /"\ DDL komutlarinin
Lt

i . izlenmesi ve alarm
Data Destruction TRUNCATE Gretimi

GRANT, REVOKE, —._G\ Yetki degisikliklerinin

Account Manipulation (&) ALTER USER kaydi

. Desteklenen platformlarda
Bulut veritabanlarinda
hassas veri erigimi /?-\ SQL_?&“Y'}?Q‘
goériinirliga

) Data from Cloud
Storage Object

- ; Kritik tablolarin GD Hassas tablo erigimlerinin
Data from Local System I okunmasi /' izlenmesi

Not: Bu eslestirmeler ornek niteligindedir. Nihai gorunurlik;
veritabanmi platformu, Guardium strimi, politika tasarimi ve
mimariye bagh olarak degisebilir.
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15.4 Discovery (Kesif) Asamasi

Bir saldirgan, veritabanina erigim sagladiktan sonra genellikle
asagidaki sorularin cevaplarini arar:

e Hangi tablolar var?

e Hangi kullanicilar mevcut?
e Yetkiler neler?

e Hangi veriler daha degerli?

Ornek sorgular:

SELECT * FROM INFORMATION_SCHEMA.TABLES;
SELECT * FROM DBA_USERS;

SHOW TABLES;

Bu sorgular tek basina kotil niyet gostergesi olmayabilir.
Ancak;

e Olagan dig1 zamanlarda,

e Beklenmeyen kullanicilar tarafindan,

e Yilksek hacimde

Calhstinldiginda guvenlik ekipleri i¢in anlamli sinyaller
olusturabilir.

15.5 Credential Access Sonrasi Davranis
Bir hesabin ele gecirildigini diisiinelim.
Kimlik dogrulama basariidir.
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Artik saldirgan;

e Gergcek kullanici adiyla,

e Gergek parola ile,
Baglanmaktadir.
Bu noktada guvenlik acisindan 6nemli olan:
"Bu kullanici normalde béyle davraniyor muydu?"
Davranis farkliysa;

e Alisiimadik tablo erigsimleri,

o Farkl istemci araclari,

e Beklenmeyen IP adresleri,

e Sira dig1 sorgu hacmi

Incelenmeye deger hale gelir.

15.6 Collection

Saldirganin amaci ¢cogu zaman veri toplamaktir.

Ornek:

SELECT *
FROM CUSTOMER,;

Tek bir sorgu zararsiz gériinebilir.
Ancak;

e Milyonlarca kayzat,

e Hassas veri,

e Kisa siire icinde tekrarlanan sorgular
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Bir araya geldiginde risk seviyesi degisebilir.

15.7 Exfiltration (Veri Disa Aktarma)

MITRE ATT&CK'ta veri disa aktarma, ayr1 bir taktik olarak
tanimlanir.

Guardium cogu zaman dogrudan ag tlizerinden dosya aktarimin
gormez.

Ancak agagidaki oncu davraniglara gorunurlik saglayabilir:
e Biiyiik hacimli SELECT islemleri
e Kritik tablo erigsimleri
e Export amach sorgular
e Olagan dis1 veri okuma desenleri

Bu hilgiler, DLP, SIEM veya SOAR platformlarindan gelen diger
sinyallerle birlikte degerlendirildiginde olayin daha net
anlasilmasina yardimci olabilir.

15.8 Yetki Yukseltme

Ornek komutlar:

GRANT DBA TO USER_X;
ALTER USER USER_X IDENTIFIED BY ...

CREATE USER ...

Bu islemler;
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e Degisiklik yonetimi,
e Bakim caligmalarn
Kapsaminda beklenen faaliyetler olabilir.

Ancak plan dis1 gerceklesmeleri durumunda yiiksek oOncelikli
inceleme gerektirebilir.

15.9 Savunmadan Kaginma (Defense Evasion)

Saldirganlar bazen iz birakmamaya ¢alisabilir.
Ornegin:
e Gegcici tablolarin kullanilmasi
e Yetkili uygulama hesaplarinin tercih edilmesi
e Balkim saatlerinde islem yapilmasi

Bu tekniklerin tespiti yalmizca Guardium'a degil, biitiinlesik
guvenlik mimarisine baglidir. Guardium ise SQL aktivitelerine
iligkin denetim izi saglayarak olay analizine katkida bulunur.

15.10 SIEM Korelasyonu

Tek basina asagidaki olaylar diisiik 6nemde olabilir:
e Gece baglantisi
e Biiyiikk SELECT
e YeniIP adresi

Ancak birlikte degerlendirildiginde:
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Yeni VPN Oturumu

DBA Girisi

. @l Metadata Sorgulari

¥

Kritik Tablo Erisimi
° :
N7

o @1‘ Biiyiik Veri Okuma
N

DLP Alarmi

Yiksek riskli bir senaryo olusabilir.

Bu nedenle Guardium c¢iktilarimin  SIEM  platformlariyla
iligkilendirilmesi, olay miidahalesine 6nemli katki saglayabilir.
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15.11 Purple Team Calismalari

MITRE ATT&CK yalnizca savunma ekipleri icin degil;
e Red Team
e Blue Team
e Purple Team
Caligmalar icin de ortak bir dil sunar.
Guardium politikalari;
e Hangi SQL davraniglarinin izlenecegi,
e Hangi islemlerde alarm tretilecegi,
e Hangi erisimlerin raporlanacagi

Gibi konularda Purple Team egzersizlerini destekleyebilir.
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15.12 Ornek ATT&CK Kapsam Analizi

ATT&CK Taktigi ©) Guardium Katki Diizeyi

Initial Access Diigiik Veritabanina ilk erisim yontemlerini izleyemez.

Execution Diigiik isletim sistemi komutlarini izleyemez.

Kullani ap degisikliklerini ve yetkilendirme

Persistence Orta kaliciliklanni izler.

P”\“leQ.e Yiiksek vetki yukseltme ve kritik yetki degisikliklerini izler.
Escalation

Defense Orta

3 Anormal sorgu desenleri ve siipheli aktiviteleri tespit eder.
Evasion - !

Credential

Diisiik  Kimlik bilgisi ele gegirme aktivitelerini dogrudan izleyemez
Access ¥ el ELERL 2R

Discnvery Yiiksek Metadata sorgulan ve sistem kesif aktivitelerini izler,
Collection Cok Yiiksek Has: ye erisim ve toplama aktivitelerin
Exfiltration Orta Veri sizintisinin Oncli gostergelerini (ani artig, bliylk hacim) izler,

Impact Yiiksek DDL komutlani ve kritik degisikliklerin gdriintrligiinG saglar.

Bu tablo, Guardium'un en giicli oldugu alanlarin Discovery,
Collection, Privilege Escalation ve Impact ile iligkili veritabani
aktiviteleri oldugunu gostermektedir.

Bolim Sonu Degerlendirmesi

MITRE ATT&CK cercevesi, saldirgan davranigslarini anlamak igin
glicli bir referans sunar. IBM Guardium ise bu ¢ergevenin 6zellikle
veritaban1 katmaninda gerceklesen tekniklerine gorunurlik
kazandirarak giivenlik operasyonlarina katk: saglar. Guardium'un
sagladigl SQL aktivite kayitlary, hassas veri erigsim bilgileri ve
politika ihlali kayitlary; SIEM, SOAR ve diger giivenlik kontrolleriyle
birlikte degerlendirildiginde daha kapsaml bir tehdit géruntrligi
elde edilmesine yardimc olur.
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16. Denetci Soru Bankas! ve IBM Guardium
ile Kanit Uretimi

Onemli Not: Asagidaki sorular; KVKK, PCI DSS, ISO/IEC 27001,
finans sektérii denetimleri ve kurumsal i¢ denetimlerde
karsilasilabilecek drnek sorulardir. Kurumun faaliyet alanina gore
ek gereksinimler bulunabilir.

16.1 Denetgiler Aslinda Ne Arar?

Denetgiler cogu zaman Uiriin ismine odaklanmaz.

Onlar agsagidaki dort soruya cevap arar:
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Kanit var mi?

Izlenebilir mi?

IBM Guardium'un en buyuk katkilarindan biri, veri tabani
aktivitelerine iligkin giivenilir ve merkezi bir denetim izi
olusturabilmesidir.

16.2 Kullanici Erisimleri

Soru
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Son alt1 ay icerisinde PERSONEL tablosuna kimler eristi?
Beklenen kanait:

e Kullanici ad:

e Tarih

e Saat

o IstemciIP adresi

e Uygulama

e SQL komutu

e Politika sonucu

Soru
Maas bilgilerine mesai saatleri disinda erisim oldu mu?
Beklenen kanit:

e Erisim zamani

¢ Kullanici rolu

o Istemci bilgisi

e Alarm kaydi (varsa)

Soru
DBA hesaplar1 hangi tablolar tizerinde islem yapt1?
Beklenen kanit:

e Ayricalikh kullanici listesi

o Islem tiirii (SELECT, UPDATE, DELETE, DDL)

e Hedef nesne
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e Zaman bilgisi

16.3 Ayricalikh Kullanicilar

Soru
SYS veya SYSTEM hesabi son ii¢ ayda hangi islemleri gerceklestirdi?

Incelenebilecek 6rnek alanlar:

Noe—< ot

@ Nerede islem yapti?

Ne zaman?

@ ) Nereden bagland?

Soru

CREATE USER komutunu kim ¢aligtirdi?
Ornek sorgulanan iglemler:

CREATE USER

ALTER USER

GRANT
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REVOKE

16.4 Hassas Veri Erigimi

Soru
Kredi kart1 bilgilerine kim erigti?
Beklenen bilgiler:

e Kullania

e Tablo

e Tarih

e Saat

e Uygulama

e Politika
Soru

KVKK kapsamindaki kisisel verilere erigsimler kayit altina aliniyor
mu?

Beklenen yaklasim:
e Hassas veri siniflandirmasi
e Erisim kayitlan
e Alarm politikalar:

e Raporlama
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16.5 DDL islemleri

Soru

Son bir yilda hangi tablolar silindi?
flgili SQL érnekleri:

DROP TABLE

TRUNCATE TABLE

ALTER TABLE

Soru
Kim tablo yapisini degistirdi?
Beklenen kayitlar:
¢ Kullanici
e SQL
Tarih

Nesne

Istemci

16.6 Olagan Disi Davranislar

Soru
Mesai saatleri disinda gerceklesen kritik erisimler nelerdir?
Ornek filtreler:

e Saat

e Rol
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Hassas tablo

Alarm seviyesi

Bir kullanic1 normal davranisinin disinda islem yapti mi?

Inceleme kriterleri:

Yeni istemci

Yeni IP

Farkli uygulama

Olagan dis1 sorgu hacmi

Hassas veri erisimi

16.7 Vendor Erisimleri

Soru

D1s destek firmalar: hangi tarihlerde sisteme eristi?

Beklenen bilgiler:

Vendor hesabi

Erigim stiresi

Islem tiirii

Degisiklik kayitlar

MNiskili bakim talebi (varsa)
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16.8 Servis Hesaplari

Soru
Servis hesaplar1 hangi tablolar1 okuyor?
Beklenen analiz:

e Uygulama hesabh

e SQL hacmi

e Hassas veri erigimi

e Olagan dig1 sorgular

16.9 Alarm Yonetimi

Soru
Uretilen alarmlar inceleniyor mu?
Beklenen kanait:

e Alarm ge¢misi

e Oncelik

o Inceleme notlar:

e Kapatma bilgisi

o Iligkili olay numarasi (varsa)

16.10 Arsiv Yénetimi

Soru
Eski loglara erisebiliyor musunuz?

Beklenen bilgiler:
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e Saklama stiiresi
e Archive durumu
e Export dogrulamasi

e Geri yiikleme testi sonuglari

Soru
Iki y1l 6nceki bir olay1 gosterebilir misiniz?

Bu soru yalmizca log saklama degil, arsiv yonetiminin de
dogrulugunu test eder.

16.11 Yetki Yonetimi

Soru
Guardium uzerinde yonetici yetkisi kimlerde var?
Incelenmesi onerilen bagliklar:

¢ Kullanicilar

e Roller

e Son girig zamam

e Atanan yetkiler

Soru
Eski calisanlarin hesaplar kaldirildi m1?
Beklenen yaklasim:

e Kimlik yasam dongtusiu siiregleriyle uyum

e Periyodik hesap gézden gecirmeleri
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16.12 Denetim Senaryosu

Gergekgci bir 6rnek:

Denetci agsagidaki soruyu soruyor.

14 Mart tarihinde PERSONEL_MAAS tablosuna
kullanicilar: gosterebilir misiniz?

Teknik ekip asagidaki bilgileri hazirhyor:

Kullanic1 adx
Tarih ve saat
SQL komutu
Istemci IP
Uygulama
Politika sonucu

Alarm durumu

Denetgci ikinci soruyu soruyor.

erisen tim

Bu erisimlerden hangileri mesai saatleri disinda gerceklesti?

Iyi yapilandirilmig raporlar sayesinde ayni veri kiimesi farkl
filtrelerle yeniden degerlendirilebilir.

16.13 Kanit Kalitesi

Denetimlerde yalnizca logun bulunmasi yeterli degildir.

Kanitin su 6zelliklere sahip olmasi beklenir:
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Ozellik Aciklama

Kayitlarin degistirilmediginin glivence
altina alinmasi

@ izlenebilirlik !(.ulltfmlm,_z_am?n ve.i§lem bilgilerinin
Ay iliskilendirilebilmesi

Ayni olayin farkli raporlarda
celismemesi

ihtiyag duyuldugunda makul siirede
sunulabilmesi

Kurumsal ve yasal gereksinimlere uygun
siire boyunca korunmasi

16.14 Denetim Hazirlik Kontrol Listesi

Denetim  0Oncesinde asagidaki sorulara "Evet" cevabl
verilebilmelidir:
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178

Kontrol

Kritik tablolar tanimlandi mi?

Ayricalikh kullanicilar belirlendi mi?

Alarm politikalan test edildi mi?

Archive basariyla galisiyor mu?

Eski loglara erisilebiliyor mu?

SIEM entegrasyonu dogrulandi mi?

Health Check tamamlandi mi?

Politika degisiklikleri
dokiimante edildi mi?

Zaman senkronizasyonu
dogrulandi mi?

Yedekleme ve geri yiikleme
testleri yapildi mi?
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BAlim Sonu Degerlendirmesi

Basaril1 bir denetim, yalnizca dogru teknolojilere sahip olmakla
degil; bu teknolojilerden elde edilen bilgilerin giivenilir, anlagilir ve
dogrulanabilir gekilde sunulabilmesiyle mumkindir. IBM
Guardium, veri tabani aktivitelerine iligkin merkezi kayit ve
raporlama yetenekleriyle denetim streclerini destekler. Ancak
gucli bir denetim hazirlif) icin politika tasarimi, veri saklama
stratejisi ve diizenli operasyonel kontrollerin de ayni derecede
onemli oldugu unutulmamahdir.
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17. IBM Guardium Politika Tasarim Rehberi
(Policy Design Guide)

Onemli Not: Bu béliimde yer alan politika érnekleri referans
amachdir. Her kurumun veri siniflandirmasi, is siirecleri ve risk
istah1 farkli oldugundan, politikalar iiretim ortamina alinmadan
once test edilmelidir.

17.1 Basarili Bir Politika Nasil Tasarlanir?

Bircok Guardium projesinde yiizlerce politika yazilir.

Ancak c¢ok sayida politika yazmak her zaman iyi bir giivenlik
anlamina gelmez.

Basarili bir politika asagidaki 6zelliklere sahip olmaldir:
v Is ihtiyacin1 karsgilamali

v Yanlis pozitif tiretmemeli

v Performansi olumsuz etkilememeli

v Anlagilabilir olmal

v Dokiimante edilmis olmal
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17.2 Politika Yasam Déngusu

Ihtiyac Analizi
Mevcut siiregler, veri kaynaklar ve
izleme gereksinimleri belirlenir.

Risk Degerlendirmesi

Varliklar, tehditler ve zafiyetler analiz edilerek
risk seviyesi belirlenir.

- .
Politika Tasarimi

is gereksinimlerine uygun denetim ve alarm
politikalari olusturulur.

Test Ortami

Politikalar test ortaminda uygulanir
ve dogrulanir.

Pilot Kullanim

Secili kullanicilar ve sistemlerde pilot
uygulama gerceklestirilir.

Uretim
Politikalar tiim sistemlerde devreye alinir
ve siirekli izleme baslar.

Periyodik Gozden Gegirme

Politikalar, alarmlar ve raporlar diizenli olarak
gozden gegirilir ve iyilestirilir.

Bir politika "yazildi ve bitti" yaklasimiyla ele alinmamaldir. s
surecleri degistikce politikalarin da giincellenmesi gerekir.
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17.3 Politika Sablonu

Bu makale boyunca tim politika drnekleri asagidaki formatta
sunulacaktir.

Aciklama

Aciklayici ve standart bir isim

Hangi riski azaltir?

Hangi veritabanlan veya tablolar?
Tetikleyici Hangi olay politikay! galistinr?

Alarm Seviyesi Bilgi / Diisiik / Orta / Yiiksek / Kiitik @ @ @ @ ¢

Onerilen Aksiyon Alarm, SIEM, Ticket, SOAR vb. ANOREY- !

Yanhs Pozitif Riski Diisiik / Orta / Yiiksek N )

Ornegin 6 ay () 6

Politika 1
DBA Mesai Dis1 Erigsim
Amac

Ayricalikhi kullanicilarin calisma saatleri disindaki erigsimlerini
gorunur kilmak.

Risk
Ele gecirilmis yonetici hesaplari veya yetkisiz bakim faaliyetleri.

Tetikleme

Role = DBA
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AND

Time = Outside Business Hours

Alarm
Yiiksek
Onerilen Aksiyon
e Alarm iret
e SIEM'e gonder
e Olay kaydi olustur
Yanlis Pozitif

Planh bakim ¢aligmalari.

Politika 2
Hassas Veri Erisimi
Amac

Kredi karti, IBAN, TC Kimlik No, maas gibi hassas verilerin
erigsimlerini izlemek.

Kapsam
e CUSTOMER
e PERSONNEL
e PAYMENT
e CREDIT_CARD

Alarm
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Yiksek
Onerilen Aksiyon
e Alarm
e Haftalik rapor

e Denetim kayd:

Politika 3
DROP TABLE izleme
Amac
Veri kaybina neden olabilecek DDL iglemlerini izlemek.
SQL
DROP TABLE

Alarm

Kritik

Aksiyon
e Aninda Alarm
e SIEM
e SOAR

e E-posta

Politika 4
CREATE USER
Risk

Yetkisiz kullanici olusturulmasi.
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SQL
CREATE USER

Alarm

Kritik

Politika 5
ALTER USER
Amac
Parola degisikliklerini ve kullanici yapilandirmalarini izlemek.
SQL
ALTER USER

Alarm

Yiksek

Politika 6
GRANT Yetki Takibi
SQL

GRANT

Alarm

Kritik

Politika 7
REVOKE islemleri

185



Seyhan Tekelioglu

Amacg:
Yetki kaldirma islemlerinin izlenmesi.
SQL

REVOKE

Alarm:

Orta

Politika 8
Biiyuik Veri Okuma
Kosul

Rows Returned

100.000

Alarm
Yiksek
Yanlhis Pozitif

Raporlama uygulamalari.

Politika 9
Service Account Abuse
Kosul

Application Account
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Sensitive Tables

Alarm

Yuksek

Politika 10
Vendor Access
Kosul

Vendor

AND

Weekend

Alarm

Orta

Politika 11

SQL Developer Kullanim

IBM Guardium ile Stirekli Veri Guvenligi ve Denetim

Kurumsal uygulama yerine SQL Developer, DBeaver, TOAD gibi
istemciler tizerinden yapilan erigsimleri goriinir kilmak.

Risk

Dogrudan veritabani erigimi.

187



Seyhan Tekelioglu

Politika 12
Export Hazirhg
Kosullar
e Biliylk SELECT
e Hassas veri

e Ayni oturum

Alarm

Politika 13

Metadata Enumeration

SQL
INFORMATION_SCHEMA

veya

DBA_TABLES

l

Orta Alarm

Politika 14
Cok Sayida Basarisiz Giris
Kosul

5 dakika
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10 basarisiz giris

Alarm

Politika 15

Test Ortaminda Gercek Veri

Data Discovery

Sensitive Data

TEST Database

Alarm

Politika 16
Kritik Tablo Giincellemesi
SQL

UPDATE CUSTOMER

!
Yuksek Alarm
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Politika 17
Maas Bilgileri
SELECT

PERSONNEL_SALARY

Alarm

Politika 18
Toplu DELETE
SQL

DELETE

Rows

10.000

Kritik

Politika 19
TRUNCATE TABLE
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SQL
TRUNCATE

Kritik
Politika 20
Olagan Dis1 istemci

Kosul
DBA

Unknown Client

Alarm

17.4 Politika Onceliklendirme Matrisi

Her politika ayn1 o6neme sahip degildir. Kaynaklarin etkin
kullanimi icin 6nceliklendirme yapilmahdir.
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Oncelik Politika Tiirii Ornek

DROP TABLE,
GRANT, CREATE USER

/s)l Maas, kredi karti,
(2]

Yi-jlll(.sek kimlik bilgileri

Mesai digi erisim,
bilinmeyen istemci

Yeni sema olusturulmasi,
belirli bakim iglemleri

17.5 Yanlis Pozitif Yonetimi

Basarili bir politika yalmizca olay Uretmez; gereksiz alarmlari da
azaltir.

Yanlis pozitifleri azaltmak igin:
e Balkim pencerelerini haric tutun.
e Yetkili servis hesaplarini tanimlayin.
o Is birimleriyle kritik tablolar1 dogrulayin.
e Ayni alarmi farklh kurallarla tekrar Giretmeyin.

e Politika etkinligini diizenli olarak gézden gegirin.

17.6 Politika Dokiimantasyonu
Her politika icin asagidaki bilgilerin kayit altina alinmasi 6nerilir:
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o Issahibi (Business Owner)

e Teknik sorumlu

e Olusturulma tarihi

e Son guncelleme tarihi

e Degisiklik gecmisi

o Ilgili regiilasyon (KVKK, PCI DSS, ISO 27001 vb.)
e Test sonuclarn

Bu yaklasim, denetimlerde politikalarin neden olusturuldugunu ve
nasu yonetildigini gostermeye yardimeci olur.

BAlim Sonu Degerlendirmesi

Etkili bir IBM Guardium politikasi, yalnmizca belirli SQL ifadelerini
izlemekten ibaret degildir. Kullanicinin roli, erisim zamani, veri
siifl, istemci uygulamast1 ve i  baglami  birlikte
degerlendirildiginde daha anlamlh giivenlik ciktilar1 elde edilir.
Diizenli gozden gecirilen ve is ihtiyaclariyla uyumlu politikalar,
hem giivenlik operasyonlarinin etkinligini artirir hem de denetim
sureclerini destekler.
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18. IBM Guardium Troubleshooting Guide

Sik Karsilasilan Problemler ve Coziim Yaklagimlari

18.1 Sorun Giderme Yaklasimi

IBM Guardium ortamlarinda bir problem goériildiigiinde dogrudan
log dosyalarina gecmek vyerine sistematik bir yaklasim
izlenmelidir.

Onerilen akis:
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Problem Tespiti

Sorun belirtileri ve kullanici geri bildirimleri
dogrultusunda problem tanimlanir.

Etki Analizi

Problemin is stireclerine, giivenlige ve
sisteme etkisi degerlendirilir.

uj p

Bilesen Belirleme

Sorundan etkilenen Guardium bilesenleri
belirlenir (Collector, Aggregator, CM vb.).

Log Analizi
Ilgili loglar detayli olarak incelenerek hata
kayitlari ve ipuglari tespit edilir.

Konfigiirasyon Kontrolii

Guardium konfigiirasyonlari, politikalar ve
servis durumlari kontrol edilir.

—

Diizeltici Islem
Kok neden dogrultusunda gerekli diizeltmeler
uygulanir ve degisiklikler kaydedilir.

Dogrulama

Yapilan diizeltmelerin sorunu ¢6zdugl
dogrulanir ve sistem normal ¢alismasi teyit edilir.

Problem 1

Collector'a Trafik Gelmiyor
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Belirti

Yeni SQL kayitlar: olusmuyor.
Dashboard'da trafik gérinmuyor.

Alarm tiretimi duruyor.

Olasi1 Nedenler

S-TAP baglantis1 kesilmis.
Ag iletisim problemi.
Guvenlik duvar: degisikligi.

Veritabani yeniden baslatilmis ancak ajan
baglanamamas.

Izleme kapsami yanlis yapilandirilmus.

Kontrol Listesi

S-TAP aktif mi?

Collector erisilebilir mi?
Ag baglantisi calisiyor mu?
Son trafik zamani nedir?

Tlgili veritabani hala izleniyor mu?

Problem 2

Alarm Uretilmiyor

Belirti

Politika tanimh olmasina ragmen alarm olusmuyor.

Kontrol Edilecek Noktalar
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o Ilgili nesne politika kapsamina dahil mi?
e Alarm seviyesi dogru tanimlandi m1?
o Istisna (exception) kurallar1 alarmi engelliyor mu?
e Bakim penceresi veya zaman filtresi var mi1?
Not

Cok sayida politika bulunan ortamlarda, kural siralamas:
beklenmeyen davraniglara neden olabilir. Politika akisinin test
ortaminda dogrulanmasi onerilir.

Problem 3
Archive Basarisiz
Belirti
Planh Archive gorevi tamamlanmiyor.
Kontrol Listesi
e Disk alani yeterli mi?
e Hedef depolama erisilebilir mi?
e Kimlik dogrulama bilgileri glincel mi?
e Ag baglantisi kesintisiz mi?
e Zamanlanmis gorev cakigmasi var mi?
Oneri

Archive iglemi tamamlanmadan Purge sirecinin baglamamasi
saglanmaldir.

Problem 4

Export Basarisiz
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Muhtemel Sebepler

e SFTP sunucusu erisilemiyor.

e Kullania yetkileri degismis.

e Depolama alani dolu.

e Ag Kesintisi.

e Kimlik dogrulama problemi.
Dogrulama

e Hedef dizine dosya yazilabiliyor mu?

e Export loglar1 hata igeriyor mu?

e Son basarili Export ne zaman gerceklesti?

Problem 5
Purge Beklenenden Fazla Veri Sildi
Muhtemel Nedenler
e Saklama stiresi yanlis tanimlandi.
e Archive dogrulanmadan Purge calisti.
e Yanls tarih filtresi kullanildi.
Onleyici Yaklasim

e Purge 6ncesinde Archive ve Export basariyla tamamlanmis
olmalidir.

e Geri yukleme testleri diizenli yapilmahdir.

Problem 6
Rapor Cok Yavas Calisiyor
Muhtemel Sebepler
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Cok genis tarih araligl

Gereksiz sutunlar

Ayni anda calisan ¢ok sayida rapor
Disk I/O darbogaz1

Arsivlenmemis biiyiik veri hacmi

fyilestirme Onerileri

Tarih araligini daraltin.
Uygun filtreler kullanin.

Operasyonel raporlari miumkiin oldugunca Aggregator
uzerinden ¢alistirin.

Yogun raporlar: mesai dis1 zamanlayin.

Problem 7

Full SQL Gorinmiiyor

Belirti

Oturum (Session) kayitlar1 mevcut ancak Full SQL igerigi eksik.

Kontrol Edilecek Noktalar

Full SQL Logging ilgili politika veya veri kaynagi icin etkin
mi?

Saklama suresi dolmus olabilir mi?
Arsivden geri yiiklenen veri tam mi1?

Ilgili tarih aralifinda yalnizca 6zet kayitlar mi saklandi?

Saha Deneyimi

Bazi durumlarda oturum Kkayitlarinin mevcut olmasina ragmen
Full SQL verilerinin farkhh saklama veya arsivleme siireclerinden
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etkilenmesi nedeniyle gorinmedigi gozlemlenebilir. Bu tir
senaryolarda arsiv dogrulamasi, ilgili gérev giinliikleri ve tretici
destegiyle birlikte degerlendirme yapilmasi 6nerilir.

Problem 8
Collector — Aggregator Veri Akis1 Yok
Belirti
Collector veri topluyor ancak Aggregator'da gorinmiiyor.
Kontrol Edilecek Noktalar
e Export gorevleri basarih m1?
e Import suirecleri ¢calisiyor mu?
e Ag baglantisi aktif mi?
e Zaman senkronizasyonu dogru mu?

o Ilgili gérev loglarinda hata var mi?

Problem 9
S-TAP Bagh Goériiniiyor Ama Trafik Yok
Olas1 Sebepler
e Yanlis Inspection Engine yapilandirmasi
e Yanlis port izleme
e Desteklenmeyen baglant1 yontemi
e Veritabani tarafinda degisiklik
Kontrol
e Son trafik zamani

e Trafik hacmi
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e Yapilandirma degisiklik gecmisi

e Test sorgulari ile dogrulama

Problem 10
GIM Agent Dagitim1 Basarisiz
Kontrol Edilecek Noktalar
e SSH erisimi
o Isletim sistemi uyumlulugu
e Kullania yetkileri

e Disk alanm

Ag baglantisi

Problem 11
SIEM'e Alarm Gitmiyor
Kontrol
e Alarm gercekten olusuyor mu?
e Syslog yapilandirmasi dogru mu?
e Aglizerinden baglanti saglanabiliyor mu?
e Guvenlik duvari izinleri uygun mu?

e SIEM tarafinda alim kurallar1 dogru yapilandirilmis m1?

Problem 12
Upgrade Sonrasi Beklenmeyen Davranis

Kontrol
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e Desteklenen yukseltme yolu izlendi mi?

Tum bilesenler ayni stirime yuikseltildi mi?

Politikalar dogrulandi m1?

Sertifikalar ve entegrasyonlar kontrol edildi mi?

e S-TAP surumleri uyumlu mu?

Problem 13
Disk Siirekli Doluyor
Kontrol
e Archive diizenli ¢alisiyor mu?
e Purge tamamlaniyor mu?
o Full SQL Logging kapsami gereginden genis mi?
e Beklenmeyen log artis1 var m1?
Tyilestirme
e Saklama politikasini gézden gecirin.
e Veri biiytime trendini izleyin.

o Kapasite planlamasini giincelleyin.

Problem 14
Cok Fazla Yanlis Pozitif Alarm
Muhtemel Sebepler

o Politika kapsami ¢ok genis.

e Kritik olmayan tablolar izleniyor.

e Bakim hesaplar1 hari¢ tutulmamas.
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Esik degerleri uygun belirlenmemis.

Politikalar is birimleriyle birlikte periyodik olarak gézden gecirin

ve gereksiz alarmlar1 azaltacak istisna kurallarini dikkatli sekilde
uygulayin.

Problem 15

Performans Beklenenden Diisiik

Kontrol Listesi

CPU kullanimi

Bellek kullanimi

Disk gecikmesi (I/O)

Ag gecikmesi

Politika sayis1

Full SQL Logging kapsam1

Ayni anda calisan gorevler
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18.2 Sorun Onceliklendirme Matrisi

Oncelik Ornek Problemler Hedef Miidahale Siiresi

Veri toplanmiyor
Archive bagsarisiz
Kritik alarmlar ¢alismiyor

A « Rapor tretilemiyor (I
2l Yiksek : ¥ ;:; 1ls Giinii
L

Export bagarisiz
» Performans sorunlari R
o Orta * Yanlg pozitif alarmlar m 5 Is Giind

_?ﬁ — Gdrsel arayiiz sorunlan
=| Diisiik o et
—J = » Dokiimantasyon eksikleri

18.3 Sorun Giderme icin Kanit Toplama

IBM Support veya kurum ici ikinci seviye ekiplerle calisirken
asagidaki bilgilerin hazirlanmasi 6nerilir:

e Guardium sirimi ve yama seviyesi

o Etkilenen hilegen (Collector, Aggregator vb.)

e Sorunun ilk goruldigu tarih ve saat

o Ilgili gorev giinliikleri (Archive, Export, Import)
e Politika veya yapilandirma degisiklik gecmisi

e Ekran goruntileri ve hata mesajlari

e Sorunun tekrar uretilebildigi adimlar (varsa)

o Gerekli must_gather log ciktilar:

Bu bilgiler, olayin daha hizli analiz edilmesine yardimci olur.
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BAlim Sonu Degerlendirmesi

Sorun giderme siireclerinde en O6nemli wunsur, sistematik
ilerlemektir. Belirtileri dogru tanmimlamak, ilgili bileseni izole
etmek ve dogrulanabilir kanitlarla ilerlemek; gereksiz
mudahaleleri azaltir ve ¢6zim siiresini kisaltir. IBM Guardium
ortamlarinda diizenli Health Check, kapasite planlamasi ve
degisiklik yonetimi stirecleri, bir¢cok operasyonel problemin ortaya
cikmasini 6nleyebilir.
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19. IBM Guardium Upgrade ve Migration
Rehberi

19.1 Neden Diizenli Upgrade Yapiimali?

Bazi kurumlarda "calisiyorsa dokunmayalim" yaklasimi tercih
edilir.

Ancak uzun siire giincellenmeyen sistemler asagidaki riskleri

beraberinde getirir:

e Destek stiresinin sona ermesi (End of Support)

Guvenlik aciklarinin giderilememesi

¢ Yeni veritabani stirtimlerinin desteklenmemesi

e Yeni isletim sistemi stirtimleriyle uyumluluk sorunlari
e Performans iyilestirmelerinden yararlanamama

e Yeniraporlama ve politika §zelliklerini kullanamama

Upgrade yalmizca yeni oOzellikler icin degil, strdurilebilir
operasyon icin de énemlidir.

19.2 Upgrade mi Migration mi?

Bu iki kavram sik¢a karigtirilir.
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Upgrade g /(f\j Migration

Ayni sistem lizerinde - E Yeni ortama gegis
siiriim yiikseltme

Mevcut appliance = Yeni appliance veya
korunur —& altyapi kullanilir

Daha kisa streli PELER ET LT ]
planlanabilir e i r | proje gerektirir

Mimari

Yapi korunur
P degisebilir

‘ J | Kisaca: Upgrade mevcut yapiyl korurken hizl ve disiik riskli bir iyilestirme saglar. \
Migration ise daha esnek ve modern bir mimari igin daha kapsamli bir yol sunar.

19.3 Upgrade Oncesi Kontrol Listesi

Yukseltme basglamadan once asagidaki kontrollerin yapilmasi
onerilir:

Kontrol

Desteklenen upgrade yolu dogrulandi

Giincel yedek alindi

Archive gorevleri tamamlandi

Kritik raporlar test edildi

Bos disk alani yeterli

Lisans bilgileri dogrulandi

Health Check tamamlandi

Geri doniis plani hazirlandi
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19.4 Risk Analizi
Her upgrade 6ncesinde asagidaki riskler degerlendirilmelidir.

RiSK ETKI ONLEM

4 Elektrik kesintisi & Yiiksek 8 UPS ve bakim penceresi

o . 4 o e

wq, Disk dolulugu I\ orta On temizlik
Ag kesintisi & Yiiksek Baglanti dogrulama
Uyumsuz S-TAP /N Yiksek [.é Siiriim planlamasi

Yetersiz test & Cok Yitksek &% Pilot gecis
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19.5 Onerilen Upgrade Siireci

p
Sistem durumu, bilegenler,
Health Check servisler ve kaynak kullanimi
kontrol edilir.
\ ‘L J
”
Konfiglirasyon, veritabani
@ Yedekleme ve log yedekleri alinir.
L J’ S
2 N
Test ortaminda upgrade
m Pilot Test islemi prova edilir ve
sonuglar dogrulanir.
e J, J
'd ™\
Planlanan takvime gére
9 m Upgrade upgrade islemi gerceklestirilir.
8 /
P o i - S o T
r : Upgrade sonrasi sistem
@ m Dogrulama bilesenleri ve servisler
~ dogrulanir.
< \L 7
s ~
. Tam S-TAP'lerin durumu,
m S-TAP Kontrolleri  baglantisi ve veri akisi
kontrol edilir.
o J’ J
.
Kritik politikalar test edilir,
Politika Testleri alarmlar ve aksiyonlar
dogrulanir.
‘l’ J
=
Is strecleriyle uyumluluk
@ Kullanici Kabul Testi  kullanicilar tarafindan
dogrulanir.
o
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19.6 Collector Upgrade

Collector yiikseltmesi sirasinda dogrulanmasi énerilen baghklar:

SQL trafigi devam ediyor mu?
Politikalar calisityor mu?
Alarmlar olusuyor mu?
Archive gorevleri basarili m1?
Export gorevleri calisiyor mu?

Disk kullanimi normal mi?

19.7 Aggregator Upgrade

Aggregator ylkseltmesi sonrasinda:

Collector baglantilar:
Raporlar

Dashboard

Trend analizleri
SIEM entegrasyonu

Kullanici rolleri

Tekrar dogrulanmalidir.

19.8 S-TAP Upgrade

En kritik bilesenlerden biridir.

Kontrol edilmesi 6nerilen noktalar:
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Isletim sistemi uyumlulugu
Veritabani sirimu
Ag baglantisi

Trafik dogrulamasi

Pilot sistemlerde test edilmeden genis 6lcekli dagitim yapilmamasi
onerilir.

19.9 Migration Planlamasi

Migration projelerinde asagidaki bilegenler birlikte
degerlendirilmelidir:

Collector

Aggregator

Central Manager (varsa)
Archive sunuculari
SFTP altyapisi

SIEM entegrasyonu
SMTP yapilandirmasi
Sertifikalar

DNS kayitlar:

19.10 Archive Migration

En sik gozden kacan konulardan biri arsiv altyapisidir.

Kontrol edilmesi 6nerilen bashiklar:
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o Eski arsivlere erisim

e Dizin yapilarinin korunmasi
e Kimlik dogrulama bhilgileri

e Depolama kapasitesi

e Geri yukleme testleri

Migration tamamlandiktan sonra eski arsivlerden 6rnek veri geri
yuklenerek dogrulama yapilmasi iyi bir uygulamadair.

19.11 Upgrade Sonrasi Dogrulama

Yikseltme tamamlandiktan sonra asagidaki testler yapilmalidir:

TEST BEKLENEN SONUC
SQL trafigi Gériiniiyor
Alarm tiretimi Caligiyor

Archive Basarili

Export Basaril

SIEM entegrasyonu Veri génderiyor
Dashboard Giincel
Raporlar Caligiyor

S-TAP Aktif

©
©
©
©
©
©
©
)

19.12 Rollback Plani
Her yiikseltme projesinde geri déniis plani bulunmahdir.
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Ornek karar noktalart:
o
Upgrade Basladi
l J
o
Sorun Yok
l e
Devam
veya
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Kritik Sorun

y

Rollback Karari

l

@ Yedekten Dontis

®

Dogrulama

Rollback karar: igin teknik ve is birimi temsilcilerinin dnceden
mutabik kaldig: kriterler belirlenmelidir.

19.13 Sik Yapilan Hatalar

Saha projelerinde tekrar eden bazi hatalar:
e Guincel yedek almadan upgrade baslamak
e Desteklenmeyen siirim gecisi planlamak
e S-TAP siriimlerini unutmamak yerine gézden kagirmak

e Balkim penceresini kisa planlamak
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e Archive ve Export gorevlerini dogrulamamak
e Rollback plani hazirlamamak

o Degisiklik sonrasi kullanici kabul testlerini atlamak

19.14 Basari Kriterleri

Bir upgrade projesi asagidaki kogullar saglandiginda basarili kabul
edilebilir:

e Planlanan stre icinde tamamlandi.

Veri kaybi1 yasanmadi.

e SQL trafigi kesintisiz izleniyor.

e Tum politikalar beklenen sekilde c¢aligiyor.

e Alarm mekanizmalar: dogrulanda.

e Raporlama fonksiyonlar: test edildi.

e SIEM ve diger entegrasyonlar yeniden dogrulandai.

e Kullanici kabul testleri tamamlanda.

Bolim Sonu Degerlendirmesi

Basarili bir IBM Guardium upgrade veya migration projesi,
yalnizca teknik adimlarin uygulanmasiyla degil; risk ydnetimi, test
surecleri ve geri donus planlamasiyla birlikte degerlendirilmelidir.
Diizenli bakim, desteklenen stiriimlerin kullanilmasi ve kapsamh
dogrulama testleri, uzun vadeli operasyonel sureklilik acisindan
kritik 6neme sahiptir.
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20. IBM  Guardium ve Regilasyon
Uyumlulugu

KVKK * PCI DSS 4.0 « ISO/IEC 27001:2022 « NIST CSF 2.0

20.1 Regllasyonlarda Ortak Beklentiler

Farklh regiilasyonlar farkli terminolojiler kullansa da ortak
beklentiler biiyiik 6lciide benzerdir.

BEKLENTI ACIKLAMA

Kim, ne zaman, KiM NEZAMAN | HANGI VERI

Erigimlerin izlenmesi | Rargivenys erst °

Ayricalikh Yonetici hesaplaninin
kullanici kontrolii denetlenmesi

Hassas veri | Kisisel ve kritik verilerin
korumasi korunmasi

Denetim izi
Olay kayttlan | olugturulmas
Kanituretimi Denetimlerde dogrulanabilir
kayit sunulmasi

- Kritik olayl:

Alarm mekanizmalari jit iayel ananinca
fark edilmesi
Kayitlarin belirli siire
korunmasi

0 M Veri saklama

IBM Guardium, bu alanlarin 6nemli bir bélimiinde gérinturlik ve
kayit Giretme yetenegi sunabilir.
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20.2 KVKK Perspektifi

KVKK'nin temel amaci kisisel verilerin hukuka uygun islenmesi ve
korunmasdir.

IBM Guardium asagidaki alanlarda katki saglayabilir:

BEKLENTI GUARDIUM KATKISI

Kisisel veri erigimlerinin

: : Hassas tablo erigim kayitlar
izlenmesi

Ayricalikh kullanici

E DBA aktivitelerinin izlenmesi
denetimi

Denetim izi = SQL aktivitelerinin kaydedilmesi

Olagan chisi erisimlerin (8 Politika ve alarm
belirlenmesi mekanizmalari

Raporlama Denetim amach rapor tretimi

Ornek Denetim Sorusu
Son bir yil icinde PERSONEL tablosuna kimler eristi?

Bu tir talepler, uygun sekilde yapilandirilmis raporlarla
desteklenebilir.

20.3 PCI DSS 4.0

Odeme Kkart1 verilerini igleyen kurumlar icin en o6nemli
gereksinimlerden biri erisimlerin izlenebilir olmasidir.

IBM Guardium asagidaki bashiklarda katki saglayabilir:

e Kredi kart1 tablolarinin izlenmesi
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Ayricalikh kullanic aktiviteleri

Yetki degisiklikleri
e Alarm uretimi
e Denetim kayitlan

Ornek Politika

Sensiti!e Table

Hassas Tablo Erisimi

y

b=
==
==

CredilCard

Kredi Karti Verisi

2

Immediqte Alert
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20.4 1SO/IEC 27001:2022

ISO/IEC 27001 bir yonetim sistemi standardidir.

Guardium;

Ozellikle agagidaki teknik kontrollerin uygulanmasina destek
olabilir:

Loglama

Izleme
Ayricalikh erigim
Olay yonetimi

Denetim kanit1

Ancak standardin sureg, politika, risk yonetimi ve organizasyonel

gereksinimleri farkl kontroller de gerektirir.

20.5 NIST Cybersecurity Framework 2.0

NIST CSF fonksiyonlari ile 6rnek iligkilendirme:
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NIST CYBERSECURITY FRAMEWORK | GUARDIU

NIST FONKSIYONU GU

( Denetim ve raporlama igin
Yonetigim veri saglama

Hassas veri kesfi
Tamimla (Data Discovery)

( Politika tabanli izleme
Koru ve alarm

DETECT Olagan digi SQL
Tespit Et , aktivitelerinin gorinirligi

SIEM/SOAR entegrasyonlanna
veri saglama

Arsiv kayrtlariyla
olay analizi destegi

20.6 Denetim Kanitlari

Bir denetci asagidaki kanitlar talep edebilir:
e Son 12 ayhik DBA aktiviteleri
e DROP TABLE iglemleri
e CREATE USER Kkayitlar:
e Maas verilerine erigimler
e Mesai dig1 erisimler
e Kritik alarm gec¢misi
o Politika degisiklik kayitlar:

IBM Guardium, bu taleplerin énemli bir kismi icin teknik kayit
saglayabilir.

220



IBM Guardium ile Stirekli Veri Guvenligi ve Denetim

20.7 Veri Saklama Politikasi

Regiilasyonlar farkl siireler 6ngorebilir.
Bu nedenle asagidaki konular kurum tarafindan belirlenmelidir:
e Saklama suresi
e Arsiv stratejisi
e Geri yukleme prosediirleri
e Purge politikasi
e Kanit butiunligu

Bu siireler; yasal gereklilikler, sektér diizenlemeleri ve kurum
politikalar1 dogrultusunda tanimlanmalidir.

20.8 Politika ve Regiilasyon iliskisi

' POLITIKA DESTEKLEDIGI AMAG

N DBA After Hours Ayricalikh erisim izleme

etici he: n ullanimini

Credit Card Access

Kredi kar lerin en tablo

Kimlik ve yetki yonetimi
Yetki d rini erek

izlenmesi
an kritik

Vendor Access
U taraf kullanici erigsimlerinin
uyumiuiuk
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Bu eslestirmeler, politika tasariminin denetim gereksinimleriyle
iligkilendirilmesine yardimeci olur.

20.9 Yonetici Gosterge Paneli (Executive Dashboard)

CISO ve st yonetim i¢in 6rnek metrikler:

GUARDIUM KPI GOSTERGELERI cuardivm® (G

[T KPI @ AGIKLAMA

Giinlik kritik alarm sayisi : Operasyonel goriiniirlik
Ayricalikh kiillamc islemleri ar Risk takibi

Hassas veri erigimleri = Veri giivenligi gériiniimii
Basarili Archive orani - Veri yagam déngiisi
Ortalama rapor siiresi ) Operasyonel verimlilik

Politika kapsami L G izlenen kritik sistem orani

S-TAP kapsama orani Izleme kapsami

Bu gostergeler teknik ayrintilardan cok yonetsel karar destegi
saglamay1 amaclar.
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20.10 Regiilasyonlara Hazirlik icin Yol Haritasi

/\ Veri Slmﬂandlrmam

01 { Ee

Health Check

inin di

Bu dongu, siirekli iyilestirme yaklagiminin temelini olusturur.
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20.11 Guardium'un Sinirlari

IBM Guardium gu¢li bir Database Activity Monitoring ¢ozimudur;
ancak asafidaki gorevleri tek basina yerine getirmesi
beklenmemelidir:

e Kimlik yonetimi (IAM)

e Son kullania cihaz giivenligi (EDR)

e Ag trafigi analizi (NDR)

e Veri kaybini 6nleme (DLP)

e Guvenlik bilgi ve olay yonetimi (SIEM)
e Guivenlik orkestrasyonu (SOAR)

En yiiksek fayda, Guardium'un bu coéziimlerle entegre calistigi
biitiinlesik giivenlik mimarilerinde elde edilir.

20.12 Kurumsal Olgunluk Modeli

IBM Guardium kullanan kurumlar i¢in 6rnek olgunluk modeli:

© VERiI GUVENLIGi YETKINLiK MODELI T2 Guardium

SEVIYE /- TEMEL LOG TOPLAMA g

POLITIKA TABANLI ALARM URETIMI

DENETiM RAPORLARI VE VERI SINIFLANDIRMAS|
It r3p

SIEM/SOAR ENTEGRASYONU, OTOMASYON VE

SEVIYE

5
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BAlim Sonu Degerlendirmesi

Regiilasyonlara  uyum, yalnizca  teknolojik  c¢oziimlerle
saglanabilecek bir hedef degildir. Basarili bir uyum programj;
surecler, yonetisim, egitim, risk yonetimi ve teknik kontrollerin
birlikte c¢alismasin1 gerektirir. IBM Guardium, veri tabam
katmanindaki goriintrligi, denetim kayitlar1 ve politika tabanh
izleme yetenekleriyle bu ekosistemin énemli bilegsenlerinden biri
olabilir.
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21. Veri GlUvenliginin Gelecegi

Yapay Zeka Caginda Database Activity Monitoring'in Evrimi

21.1 Yeni Bir Dénemin Baslangici

Son yirmi yilda kurumlarin en degerli varlig fiziksel altyapidan
dijital verilere dogru kaymastir.

Artik saldirganlarin temel hedefi ¢cogu zaman igletim sistemleri
degil; dogrudan verinin kendisidir.

Bu degisimle birlikte giivenlik yaklasimi da doniismektedir:

Gecmis yaklasim

Guardium

Yeni yaklasim
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Yapay Zeka

Tahmi

Kullanici ve ayricalikli erigim kontrolii

Yetki ve rol ydnetimi

" Kimlik dogrulama ve MFA

Oturum ve erigim izleme

Hassas veri kegfi ve siniflandirma

Veri erisimlerinin izlenmesi

} Politika tabanli koruma

Raporlama ve denetim izi

SQL aktivitelerinin analizi

Olagan digi davranis tespiti (UEBA)

\ Gergek zamanl alarm ve uyanilar

Risk skorlamasi

kine 6grenmesi ile tehdit tespiti

+ Alall risk ve onceliklendirme
¢ Otomatik yanit ve entegrasyon (SOAR)

1 Sirekli 8grenme ve iyilestirme

Guardium®

Akilli Izleme

Yapay Zeka Destekli Gavenlik

Bu donusim, veri guvenligi ¢oziimlerinin de yalnizca kayit tutan

sistemler olmaktan cikip daha
kazanmasini gerektirmektedir.

akillh analiz yetenekleri
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21.2 Yapay Zeka Destekli Saldirilar

Uretken yapay zekd araglarinin yayginlagsmasi, saldirganlarin
calisma yontemlerini de degistirmektedir.

Ornek egilimler:
e Daha ikna edici kimlik av1 icerikleri
e Otomatik kod tiretimi
e (Cok daha hizli zafiyet arastirmalar:
e Sosyal muhendislik senaryolarinin 6l¢ceklenmesi
e Komut ve sorgularin dinamik olarak olusturulmasi

Bu durum, givenlik ekiplerinin yalmzca imza tabanh
yaklasimlarla yetinmesini zorlastirmaktadir.

21.3 Veritabanlari Neden Daha Kritik Hale Geliyor?

Bulut, mobil uygulamalar ve yapay zeka sistemleri biytdikce
veritabanlarinin tasidig kritik veri miktar1 da artmaktadair.

Ozellikle:
e Misteri bilgileri
e Saglik verileri
e Finansal kayitlar
e Kimlik bilgileri
e Yapay zekd modellerini besleyen veri kiimeleri

Kurumlarin en degerli varliklar1 arasinda yer almaktadir.
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Bu nedenle saldirganlar icin nihai hedef c¢ogu zaman
veritabanlaridir.

21.4 Zero Trust ve Veri Katmani

Zero Trust yaklasimi artik yalnizca ag erisimini degil, veri erigimini
de kapsamaktadir.

Temel prensip:

"Hicbir kullaniciya veya wuygulamaya varsayillan olarak
giivenme; her erisimi dogrula."

Bu yaklagim kapsaminda:

e Kim erisiyor?

e Nereden erigiyor?

e Nezaman erigiyor?

e Hangi veriye erisiyor?

e Budavranig normal mi?
Sorularina siirekli cevap aranir.

IBM Guardium gibi c¢6ziimler, veritabani katmanindaki
gorunurligi artirarak bu yaklasimi destekleyebilir.

21.5 Davranis Analitigi (UEBA)

Geleneksel giivenlik iiriinleri ¢ogu zaman "ne oldu?" sorusuna
cevap verir.

Davranis analitigi ise su soruyu sorar:

"Bu kullanici normal davranisinin disinda mi hareket ediyor?"
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Ornek gostergeler:
o Ilk kez farkli bir tilkeden baglanti
e Gece saatlerinde yiiksek hacimli sorgular
e Alisilmadik istemci uygulamalar:
e Beklenmedik tablo erigsimleri

Bu tir analizler, ozellikle iceriden gelen tehditlerin tespitinde
degerli olabilir.

21.6 Yapay Zeka Destekli Glivenlik Operasyonlari

Gelecekte giivenlik operasyon merkezlerinde (SOC) yapay zeka
destekli yardimcr sistemlerin daha fazla kullanilmasi
beklenmektedir.

Ornegin:
e Alarm 6nceliklendirme
e Olay 0zetleme
o Ik analiz raporlarinin hazirlanmasi
e Korelasyon Onerileri
e Benzer olaylarin eglestirilmesi

Bu tir sistemler, analistlerin karar verme siirecini hizlandirabilir;
ancak nihai degerlendirme ve aksiyon yine insan uzmanlar
tarafindan verilmelidir.

21.7 Coklu Bulut (Multi-Cloud) Ortamlari

Kurumlar artik tek bir veri merkezinde ¢alismiyor.
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Yaygin mimariler:
o Sirket ici veritabanlar:
e Genel bulut hizmetleri
o Ozel bulut
e Hibrit mimariler

Bu ¢esitlilik, gorunurligin ve politika yonetiminin merkezi sekilde
ele alinmasini daha 6nemli héle getiriyor.

21.8 Otonom Glivenlik Yaklagimi

Gelecekte baz1 giivenlik siireglerinin otomatik olarak yurutilmesi
beklenmektedir.

Ornegin:
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izlenir
it edilir.

Risk Analizi

Olayin baglamy, kullanici, veri ve
davranig bazli risk skorlanir.

¥

Alarm

Risk esigi asildig
olusturulur ve i
bildirim génderilir.

v
SOAR

Alarm SOAR platformuna
gonderilir ve otomasyon
senaryolan tetiklenir.

v

Olay Kaydi

Olay def t altina alimr
ve den S

v, Goriindrlik
Tam izleme

Guardium’

Bu tlir otomasyonlar miidahale siiresini azaltabilir. Ancak otomatik
aksiyonlarin yanlis pozitif {iretme riski g6z Ontnde
bulundurularak dikkatli tasarlanmasi gerekir.
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21.9 Kuantum Bilisim ve Veri Glvenligi

Kuantum bilisim, wuzun vadede kriptografik yontemleri
etkileyebilecek bir teknoloji olarak degerlendirilmektedir.

Bugiin icin veritaban giivenligi tizerindeki dogrudan etkisi sinirh
olsa da;

e Uzun sire saklanacak hassas veriler,
e Kriptografik anahtar yonetimi,
e Gelecekteki sifreleme standartlar:

Kurumlarin stratejik planlamasinda yer almaya baglamistir.

21.10 Gelecegin Database Activity Monitoring Cézimleri

Oniimiizdeki yillarda DAM coziimlerinde su egilimlerin 6ne
cikmasi beklenmektedir:

e Yapay zeka destekli anomali tespiti
e Risk puanlamasi

e Davranis tabanlh alarm tretimi

e Bulut yerel mimarilerle entegrasyon
e Daha kapsamli API entegrasyonlar:
e Otomatik politika 6nerileri

e Gelismis gorsellestirme ve analitik

Bu gelismeler, operasyon ekiplerinin daha hizli ve daha baglamsal
kararlar almasina yardimci olabilir.
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21.11 Kurumlara Stratejik Oneriler

Veri giivenligi yatirimlarini planlayan kurumlar i¢gin éneriler:

1.
2.
3
4.
)
6

9.

Veriyi siniflandirmadan giivenlik projesine baslamayin.
Kritik veritabanlarin énceliklendirin.

Politika sayisini degil, etkinligini 6l¢iin.

Diizenli Health Check strecleri olusturun.

Arsiv ve geri yiikleme testlerini ihmal etmeyin.

Guardium'u SIEM, SOAR ve kimlik yonetimi ¢6ziimleriyle
entegre degerlendirin.

Yapay zeka destekli araclar1 analistlerin yerine degil, onlar:
desteklemek icin kullanin.

Guvenlik metriklerini yonetim seviyesinde diizenli olarak
raporlayin.

Bulut ve hibrit mimariler i¢in veri goriunurligini koruyun.

10. Sirekli iyilestirme yaklagimini benimseyin.

21.12 Sonug

Veri giivenligi artik yalmizca bilgi islem ekiplerinin teknik bir
konusu degildir. Kurumlarin itibari, yasal yikumlulikleri, musteri
guveni ve operasyonel suirekliligi dogrudan verinin korunmasina
baghdir.

IBM Guardium gibi Database Activity Monitoring ¢6zumleri,
veritaban1 katmaninda goriniirlik saglayarak bu hedefe katkida
bulunur. Bununla birlikte, etkili bir veri giivenligi programi; dogru
surecler, egitimli ekipler, diizenli denetimler ve diger giivenlik
kontrolleriyle birlikte ele alinmalidir.
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Onitimiizdeki yillarda yapay zeka, otomasyon ve davranig analitigi
guiivenlik operasyonlarinin ayrilmaz bir parcasi haline gelecektir.
Bu dontsime hazirlhikh olan kurumlar, yalnizca tehditlere daha
hizli yanit vermekle kalmayacak; ayni zamanda veri givenligini
stratejik bir rekabet avantajina déntstiirebilecektir.
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